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Der Datenschutzbeauftragte hat dem Regierungs-
rat jahrlich einen Bericht tber seine Titigkeit zu

erstatten.’

Der vorliegende Titigkeitsbericht Nr.5 deckt
den Zeitraum zwischen 1. Januar 2003 und
31. Dezember 2003 ab.

Er ist auch auf der Website des Datenschutz-
beauftragten veroffentlicht:
«www.datenschutz-zug.ch»

Zug, 26. Januar 2004

Datenschutzbeauftragter des Kantons Zug
Dr.iur. René Huber

Ein wichtiger Hinweis

Der Datenschutzbeauftragte des Kantons Zug
befasst sich mit der Datenbearbeitung der kanto-
nalen und kommunalen Zuger Verwaltung.

Fur die Datenbearbeitung von privaten Unterneh-
men [Versicherern, Banken, Arbeitgebern usw.]
sowie der Bundesverwaltung ist der Eidg. Daten-
schutzbeauftragte? zustandig.
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Die naheren Informationen zum
Projekt des «Registers der Daten-
sammlungen» finden Sie hinten

S. 31.

Gerichts- und Verwaltungspraxis
des Kantons Zug.

Davon ist ein 20 %-Pensum [befris-

tete Aushilfsstelle] fur das Projekt
«Register der Datensammlungen »
reserviert, s. dazu hinten Kapitel Il
Ziff. 7.

Leitfaden, Merkblatter usw.

Funf Jahre Datenschutzstelle
im Kanton Zug

Am 1. Mirz 1999 hat die Datenschutzstelle des
Kantons Zug ihren Betrieb aufgenommen. Fiinf
Jahre sind seit damals vergangen. Anlass genug
fiir eine Standortbestimmung, eine kritische

Riickschau und einen kurzen Ausblick.

Wozu Datenschutz?

Die offentliche Verwaltung des Kantons und der
Gemeinden bearbeitet eine Vielzahl von Daten
iiber die Zugerinnen und Zuger — mehr als 1’200
registrierte Datensammlungen sind vorhanden.?
Darunter befinden sich sehr viele sehr sensible
Personendaten. Bei missbriuchlicher Bearbeitung
dieser Daten kann den Betroffenen Schaden ent-
stehen, der in vielen Fillen kaum mehr behoben
werden kann.

Der Datenschutzbeauftragte setzt sich dafiir ein,
dass in der Verwaltung von Kanton und Gemeinden
die rechtlichen Rahmenbedingungen den Schutz
der Privatsphire von Biirgerinnen und Biirgern
gewihrleisten und dass Missbriuche verhindert
werden. Er ist zudem dafiir besorgt, dass die Mit-
arbeitenden der Verwaltung die Personendaten
nur so bearbeiten, wie es das Recht vorsieht.

Was ist erreicht worden?

In den letzten flinf Jahren konnte mit personellen
Ressourcen im Rahmen eines 80%-Pensums fol-
gende Dienstleistungen erbracht werden:

* Anfragen: Beratung oder Ausarbeitung
von Losungen in mehr als
540 grosseren Fillen [Her-
kunft der Anfragen: Privat-
personen: 150; Gemeinde-
verwaltungen: 150; kantonale
Verwaltung: 240].

Uber 20 Schulungen durch-
gefiihrt.

* Ausbildung:

* Datensicherheit: Initiierung/Begleitung von
vier IT-Sicherheitsiiberprii-
fungen; Betreuung von IT-
Projekten; Schulung Daten-
sicherheit.

* Register: 1200 Datensammlungen von
kantonalen und gemeind-
lichen Verwaltungsstellen er-
fasst.

* Gesetzgebung:  Beitiber 30 Vernehmlassungen
wurde eine Stellungnahme
verfasst.

* Medienarbeit: ~ Die Medien berichteten in
mehr als 50 Beitrigen tiber
den Zuger Datenschutz.

¢ Internet: Die wichtigsten Informa-
tionen sind publiziert und
werden alle zwei Wochen
aktualisiert.

* Mailing-Liste: ~ 500 Abonnierte erhielten per
E-Mail mehr als 560 Kurz-
informationen zu Daten-
schutz und Datensicherheit.
DSB-Titigkeitsberichte; jahr-
liche Beitrige in GVP*; Leit-
faden «Datenschutz in der
Schule».

Konzeption,

» Publikationen:

» Weiteres: Organisation
und Leitung der Konferenz
der schweizerischen Daten-
schutzbeauftragten in Zug

im Jahr 2002.

Es ist somit gelungen, Verwaltungsmitarbeitende
aller Stufen und Funktionen ein stiickweit aus-
zubilden und im Umgang mit Personendaten zu
sensibilisieren.

Dieser Standard konnte nur erreicht werden,
weil der Regierungsrat, die oberste Fithrung,
klare Entscheide zum Schutz der Privatsphire
traf.

Was ist zu tun?

Die Datenschutzstelle verfiigt nur iiber sehr
beschrinkte personelle Ressourcen: am Ende
des Berichtsjahres handelte es sich um zwei
60%-Pensen®. Neben der tiglichen operativen
Arbeit mussen die personellen Ressourcen zu-
kiinftig noch vermehrt im Bereich der Gesetz-
gebung eingesetzt werden. Schwerpunkt muss die
Verbesserung der rechtlichen Rahmenbedin-
gungen bilden. Gewihrleisten diese den Schutz
der Privatsphire im Grundsitzlichen, so entfallen
spiter die Probleme in vielen Einzelfillen. Weitere
Schwerpunkte: Verfassen von konkreten bereichs-
spezifischen Handlungsanweisungen® flir die Mit-
arbeitenden der Verwaltung sowie die Ausbildung
der Mitarbeitenden der Verwaltung. Ein zentrales
Schulungsthema ist der Grundsatz, dass Daten
auch innerhalb der Verwaltung nicht frei fliessen,



7 Siehe dazu hinten den Fall Nr. 2
S. 8.

8 Nicht zuletzt wegen des zunehmen-

den Ausbaus des Bereiches der
inneren Sicherheit, aber auch auf-
grund der neuen technischen Mog-
lichkeiten, die in jeder Hinsicht

umfassende Vernetzungen erlauben.

9 Siehe hinten S. 37.

vielmehr das Amtsgeheimnis grundsitzlich auch

innerhalb der Verwaltung gilt.”

Betrachten wir die Lage der klassischen biirger-
lichen Freiheiten — wozu der Schutz des Privaten
die Grundlage bildet — auf einer europa- oder gar
weltweiten Ebene, so ist eine zunehmende und
starke Bedrohung des Privaten festzustellen.®

Der Schutz des Privaten muss konsequenter und
energischer gefithrt werden, kann doch nur so
unsere freiheitliche, demokratische Gesellschafts-

ordnung erhalten bleiben.

Datenschutz im Jahr 2003

Der vorliegende Titigkeitsbericht stellt einen
Querschnitt durch die Arbeit der Datenschutz-
stelle im Jahre 2003 dar. Den Schwerpunkt bildet
der Einblick in die Praxis: Anhand der Prisentation
von 59 Fillen soll beispielhaft aufgezeigt werden,
wo Aspekte des Datenschutzes oder der Daten-
sicherheit tangiert sind — und welche Lésungen
gefunden wurden.

Im Gegensatz zu den bisherigen Berichten sind
die Fille neu thematisch gruppiert, nicht mehr
nach der betroffenen Amtsstelle. In Verbindung
mit dem stark ausgebauten Sachverzeichnis® soll
Thnen damit der Zugang zu den einzelnen Infor-
mationen erleichtert werden. Aus Platzgriinden
musste die Darstellung vieler Fille auf die wesent-
lichsten Punkten reduziert werden. Wenn Sie
an Hintergrundinformationen interessiert sind,
finden Sie am Ende gewisser Fille neu den Hin-
weis, dass beim Datenschutzbeauftragten zusitz-
liche Informationen kostenlos erhiltlich sind.

Ich wiinsche Thnen eine anregende Lektiire.

Sollten Sie Fragen, Hinweise oder Anregungen

haben — ich freue mich auf Thre Riickmeldung!

ZA? U

Dr.iur. René Huber
Datenschutzbeauftragter des Kantons Zug

DSB Zug TB 2003
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10 Der kantonsinterne Informatik-
dienstleister wird als ITL bezeichnet
[Informationstechnik-Leistungs-
zentruml.

Sind Sie in Eile? -
Das Wichtigste des Jahres 2003

Zusammenarbeit mit der Verwaltung

Die Zusammenarbeit mit der kantonalen und
gemeindlichen Verwaltung ist als effizient, intensiv
und insgesamt als ausgezeichnet zu bezeichnen.
Im Berichtsjahr fanden wiederum Besprechungen
zur grundsitzlichen Standortbestimmung be-
zliglich Datenschutz und Datensicherheit mit
Regierungsriten statt. Diese Gespriche sind fuir
Umsetzung und Planung sehr wichtig.

Niheres — S.5

Register der Datensammlungen

Die Datensammlungen der kantonalen Verwaltung
sowie der Einwohnergemeinden sind erfasst.
Ende 2003 umfasste das Register insgesamt 1’209
Datensammlungen. Ausblick: Seit anfangs 2004
ist das Register im Internet offentlich zuginglich.
Niheres — S. 31

Hilfsmittel fiir die Praxis:

Weisungen und Merkblatter

Das Datenschutzgesetz ist sehr abstrakt. Die Mit-
arbeitenden der Verwaltung finden die Losung
bei anstehenden Fragen selten direkt im Gesetz.
Deshalb ist es wichtig, dass bereichsspezifische
Handlungsanweisungen zur Verfligung stehen.
Zwei gute Beispiele: Leitfaden «Datenschutz in
der Schule» und die «Weisungen zum Daten-
schutz im Sozialamt.

Niheres — S.5 f.

Beratung

Die 59 Beispiele bilden einen Querschnitt durch
die Beratungspraxis des Jahres 2003.

Niheres — S. 8 ff.

Datensicherheit

Der DSB hat eine externe Firma damit beauf-
tragt, bei der kantonsinternen Informatik [im
Folgenden:ITL"] drei Bereiche einem I'T-Sicher-
heitstest zu unterziehen. Grundsitzlich waren die
Strukturen sicher.Wo Mingel festgestellt wurden,
sind Massnahmen ergriften worden.

Niheres = S.6

Ausbildung des Verwaltungspersonals

Im Rahmen der halbtigigen Schulung des neuen
Betriebssystems konnte der DSB die Mitarbeiten-
den der Verwaltung mit den Grundlagen von
Datenschutz und Datensicherheit vertraut ma-
chen. Zudem stellt die Datenschutzstelle diese
Bereiche nun auch am «Einfithrungstag der neuen
Mitarbeitenden» vor.

Niheres — S.32

Internet-Auftritt und Mailing-Liste

des Datenschutzbeauftragten

Aktuelles aus den Bereichen Datenschutz und
Datensicherheit wird den eingeschriebenen Inte-
ressierten kostenlos per E-Mail in Form von
Kurzmeldungen zugestellt. Damit entfillt miih-
seliges Absuchen der DSB-Website auf Neuig-
keiten. Auf der Website sind die grundlegenden
Informationen zu finden. Die Nutzung von Inter-
net und Mailing-Liste hat im Berichtsjahr um
rund 10% beziehungsweise 20% zugenommen.
Niheres — S. 28

Nutzung des Telefons

Der Regierungsrat hat die Nutzung des Telefons
durch die Mitarbeitenden der Verwaltung niher
umschrieben. Private Nutzung ist in einem ge-
wissen Umfang zulissig — Abhoren, Aufzeichnen
oder Uberwachen durch den Arbeitgeber sind
verboten.

Niheres — S. 29 f.

Internationales

Der DSB nahm an drei wichtigen internationalen
Veranstaltungen teil. Informieren Sie sich in
diesem Abschnitt, was in Sachen Datenschutz und
Datensicherheit weltweit aktuell ist.

[Hinweis: Die Teilnahme des DSB an diesen
drei Konferenzen erfolgte in der Freizeit und auf
eigene Kosten. |

Niheres — S.33 f.


www.datenschutz-zug.ch
www.datenschutz-zug.ch

11 Sie ist nur in administrativer Hinsicht
der Staatskanzlei zugeordnet.

12 Daneben ergeben sich auch
Sitzungen im Zusammenhang mit
konkreten und aktuellen Frage-
stellungen.

13 Siehe § 18 Abs. 3 Datenschutz-
gesetz.

14 Siehe auch die Falle hinten
Kapitel Il Ziff. 1.6, S. 17 ff.

|. Grundlegende
Themen und Projekte

1. Zusammenarbeit
mit der Verwaltung

Der positive Ausgangspunkt

Die Datenschutzstelle arbeitet fachlich absolut
unabhingig von der kantonalen Verwaltung." Es
bestehen aber hiufige und vielfiltige Kontakte
und Zusammenarbeitsformen mit den einzelnen
Verwaltungsstellen. Auch wenn der Schutz der
Privatsphire der Biirgerinnen und Biirger gegen-
iiber der Verwaltung manchmal hart erkimpft
werden muss, funktioniert die Zusammenarbeit mit

den jeweiligen Verwaltungsstellen stets sehr gut.

Gesprache mit der Regierung

Die gesetzmissige Umsetzung der Bestimmungen
des Datenschutzes und der Datensicherheit sind
in den Grundziigen Chefsache. Es finden deshalb
regelmissig «anlassfreie»'? Besprechungen mit
Regierungsriten statt, um die wichtigsten aktuellen
Themen zu besprechen, geplante Projekte frith-
zeitig auf die Aspekte Datenschutz und Daten-
sicherheit zu tiberpriifen und um auf das aktuelle
Dienstleistungsangebot des DSB hinzuweisen,
insbesondere auch beziiglich Ausbildung.

Im Berichtsjahr fiihrte der DSB mit dem Finanz-
direktor Peter Hegglin und mit dem Bildungs-
direktor Matthias Michel [in Anwesenheit der
jeweiligen Direktionssekretire] je ein Gesprich.
Diese Besprechungen sind aus der Sicht des DSB
in jeder Hinsicht sehr wertvoll, ermdglichen sie
doch einen frithzeitigen Informationsaustausch
und eine rechtzeitige Weichenstellung im Grund-
sitzlichen.

Es ist sinnvoll, etwa alle zwei Jahren eine solche
Standortbestimmung mit der Direktionsvor-
steherin, mit dem jeweiligen Direktionsvorsteher

vorzunehmen.

Kontakt zu den Gemeinden

Auch die Zusammenarbeit mit den Gemeinden
kann als ausgezeichnet bezeichnet werden. Da
keine Gemeinde vom Recht Gebrauch gemacht
hat,” eine unabhingige gemeindliche Daten-
schutzstelle einzurichten, wird das Dienstleistungs-
angebot des DSB — wenn auch in sehr unter-
schiedlichem Ausmass — geniitzt. Die Kontakte
laufen dabei in der Regel iiber die Gemeinde-
schreiberInnen, viele Anfragen kommen auch

direkt aus den betroffenen Verwaltungsstellen.

DSB Zug TB 2003

Vermittler in Konfliktsituationen

Seit Mirz 2003 verfligt die kantonale Verwaltung
in der Person von Rechtsanwalt und Mediator
Beat Gsell iiber einen fachlich unabhingigen
«Vermittler in Konfliktsituationen», der admi-
nistrativ bei der Sicherheitsdirektion angegliedert
ist. Es fanden verschiedene Besprechungen statt,
wobei es insbesondere auch um Fragen der jewei-
ligen thematischen Abgrenzung ging.

2. Hilfsmittel fur die Praxis

Leitfaden «Datenschutz in der Schule»

Im Bereich der Schulen werden sehr viele, zum
Teil auch sehr heikle Daten bearbeitet — so etwa:
Beurteilungen von Schiilerinnen und Schiilern
beziiglich Leistung und Leistungsverhalten, An-
gaben zum personlichen Umfeld und zum
Elternhaus, zu Religion und zu Gesundheit.™
Wer von welchen Daten Kenntnis haben darf,
ist oft nicht einfach zu beurteilen. Gelangen
Informationen tiber ein Kind oder einen Jugend-
lichen, dessen Eltern oder andere Bezugspersonen
an Unberechtigte, konnen gravierende Person-
lichkeitsverletzungen resultieren. Dies kann fiir
die fehlbare Person disziplinarische, zivilrecht-
liche oder auch strafrechtliche Folgen haben.
Der rechtmissige Umgang mit den Daten des
Schulbereichs ist somit fiir alle Beteiligten ein
zentrales Anliegen.

Die Direktion fiir Bildung und Kultur hat deshalb
zusammen mit dem Datenschutzbeauftragten die
Broschiire «Datenschutz — Leitfaden fiir die
Schule im Kanton Zug» verfasst. Zielpublikum
sind in erster Linie Lehrpersonen [auch aus den
Bereichen Logopidie und Psychomotorik] und
Schulleitungen, aber auch Eltern. Praxisbezogen
und gut verstindlich wird auf sieben Seiten kurz
und knapp iiber die wichtigsten Grundsitze
informiert.

Der Leitfaden behandelt die folgenden Vorginge:
Datenerhebung, Datenbearbeitung, Datenver-
nichtung/Datenarchivierung. So wird etwa im
Abschnitt «Keine Daten auf Vorrat» auf den
wichtigen datenschutzrechtlichen Grundsatz der
Datensparsamkeit eingegangen, es wird erliutert,
dass Daten grundsitzlich bei den betroffenen
Personen — und nicht etwa bei Dritten — zu er-
heben sind, und im Kapitel «Behandeln Sie
Personendaten sorgfiltig» erhalten die Lehrperso-

5
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Félle aus der Beratungspraxis
zum Thema Datensicherheit finden
Sie hinten auf S. 26 f.

§7 Abs. 1 Datenschutzgesetz
[«Datensicherung»1: «Daten

sind insbesondere vor Verlust,
Falschung, Entwendung, Kenntnis-
nahme, Kopieren und Bearbeiten
durch Unbefugte zu sichern. »

8§19 Abs. 1 Bst. a Datenschutz-
gesetz.

Zu denken ist an neue Hardware,
neue Software sowie Upgrades
und Aktualisierungen usw.

Siehe § 7 Abs. 2 Datenschutz-
gesetz.

Zusammensetzung: Finanzdirektion
[Leitungl, AIO/ITL, Obergericht
und DSB.

I. Grundlegende Themen und Projekte / 2. Hilfsmittel fur die Praxis

nen grundlegende Hinweise zur Datensicherheit.
Der Leitfaden wurde an simtliche Lehrpersonen
im Kanton abgegeben. Soweit wir erfahren haben,
stiess er bel den Betroffenen auf eine sehr gute
Aufnahme.

Weisungen im Sozialbereich

Das Sozialamt der Stadt Zug hat in Zusammen-
arbeit mit dem DSB eine interne «Weisung Daten-
schutz» ausgearbeitet. Dabei werden auf finf
Seiten die Rahmenbedingungen fiir den Umgang
mit Daten im Sozialamt definiert. Diese Weisung
ist ein nitzliches Hilfsmittel fiir die Mitarbeiten-
den des Sozialamtes, werden sie doch nicht nur im
Umgang mit schiitzenswerten Daten sensibilisiert,
sondern erhalten Anweisungen, wie sie in konkre-
ten Situationen vorzugehen haben. Die Weisung
wird den Mitarbeitenden nicht nur in die Hand
gedriickt, sondern im Rahmen einer halbtigigen

Veranstaltung auch erlautert und vermittelt.

Der Erlass von Weisungen — oder Merkblittern
oder Informations-Broschiiren — im Bereiche des
Datenschutzes ist sehr zu begriissen, handelt es sich
doch bei den datenschutzrechtlichen gesetzlichen
Bestimmungen um sehr abstrakt formulierte
Sachverhalte. Damit die Mitarbeitenden der Ver-
waltung wissen, was diese abstrakten Bestimmun-
gen flir ihre tigliche Arbeit genau bedeuten, sind
ihnen konkrete, auf ihren Bereich bezogene Infor-
mationen bereit zu stellen. Der DSB wird deshalb
zukiinftig vermehrt versuchen, zusammen mit
den jeweiligen Amtsstellen, bereichsspezifische
Unterlagen zu erarbeiten und zu schulen.

3. Datensicherheit'®

Technische Sicherheitsiiberpriifungen

Die Bearbeitung von Daten der Zuger Bevolke-
rung ist das Kerngeschift der Verwaltung. Darun-
ter befinden sich sehr viele, sehr sensible Daten.
Aufgrund des Datenschutzgesetzes ist die Verwal-
tung verpflichtet,'® ihre besondere Verantwortung
wahrzunehmen und die Datensicherheit gemiss
dem aktuellen Stand der Technik zu garantieren.
Weil die Datensicherheit die Grundlage jeglichen
Datenschutzes ist, wird der DSB denn auch von
Gesetzes wegen in die Pflicht genommen,'” dies-

beziiglich entsprechend aktiv zu sein.

Im Berichtsjahr hat der DSB eine Firma beauf-
tragt, Aspekte der Netzwerksicherheit, die Kon-
figuration der neuen PC beziiglich gewisser
Sicherheitsmassnahmen und ein Tool, das den
Zugrift auf Mail-Konten von extern ermdoglicht,
bei der kantonsinternen Informatikabteilung [im
Folgenden: ITL]| zu tiberpriifen. Diese techni-
schen Sicherheitstiberpriifungen fanden in enger
Zusammenarbeit zwischen ITL, der beauftragten
Firma und dem DSB als Auftraggeber statt.

Ohne auf Einzelheiten einzugehen, kann festge-
halten werden, dass das ITL die gepriiften Be-
reiche grundsitzlich sicher betreibt. Wo Mingel
oder Sicherheitsliicken festgestellt wurden, sind
entsprechende Massnahmen eingeleitet worden.
Da die IT-Landschaft zwangsliufig dauernden
Verinderungen unterworfen ist,'® und Risiken
und Gefahren aufgrund der zunehmenden Kom-
plexitit der Systeme steigen, ist eine regelmissige

Uberpriifung der Systeme sehr wichtig.

Datensicherheitsverordnung

Gemiss der verbindlichen Anweisung im Daten-
schutzgesetz' hitte der Regierungsrat bis Ende
2001 eine Datensicherheitsverordnung erlassen
missen. Im Berichtsjahr blieb die Finanzdirektion
diesbeziiglich untitig — und dies trotz eines Be-
schlusses des Regierungsrates, demgemiss ihm bis
im Sommer 2002 ein entsprechender Rechts-
erlass vorzulegen sei.

Es ist davon auszugehen, dass die Datensicher-
heitsverordnung im Jahr 2004 erlassen wird,
handelt es sich dabei doch um ein Jahresziel der
Finanzdirektion. Im nichsten Titigkeitsbericht
werden Sie an dieser Stelle Giber den weiteren

Verlauf dieses Projekts informiert.

Fachgruppe Informatiksicherheit

Die im Herbst 2000 eingesetzte Fachgruppe
Informatik-Security® hat die Aufgabe, das Thema
Informatiksicherheit in der kantonalen Informatik
kontinuierlich zu begleiten. Die Leitung der
Fachgruppe hat im Berichtsjahr zu keinen Sitzun-
gen eingeladen — trotz unerledigter Pendenzen
aus den Vorjahren.
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In der Praxis werden Aufzeich-

nungen von Zugriffen selten tiber-

pruft, da diese Kontrollen sehr
zeitintensiv sind.

Der Datenbeziiger will einen
Zugriff auf moglichst viele Daten,
um jede auch nur erdenkliche
Situation abdecken zu kénnen.

§7 Abs. 2 Datenschutzgesetz.

Hinten Fall Nr. 8 S. 10.

I. Grundlegende Themen und Projekte / 4. Regelung des Online-Zugriffs auf Datensammlungen

4. Regelung des Online-Zugriffs
auf Datensammlungen

Der Online-Zugrift auf eine Datensammlung ist
etwas Spezielles und aus den beiden folgenden
zwei Griinden problematisch:

1. Der Online-Zugriff richtet dem Zugriffs-

berechtigten einen frei zuginglichen, grund-
satzlich unkontrollierten «Selbstbedienungs-
laden» ein. Der Datenherr muss der einzelnen
Abfrage weder zustimmen, noch hat er tiber-
haupt Kenntnis vom Abrufvorgang. Es ist
ihm zum vornherein jegliche Mdéglichkeit
genommen, eine Kontrolle des Datenbezugs
auszuiiben. Potenzielle Missbriuche kénnen
nicht festgestellt werden, beziehungsweise erst
im Nachhinein und auch dies nur, sofern
entsprechende Protokolle — so genannte Log-
Files — vorhanden sind.”
Missbrauche konnen insbesondere dann leicht
entstehen, wenn Passworter von Zugangs-
berechtigten unerlaubterweise weitergegeben
oder Abfragen fiir nicht auftragsrelevante
Zwecke vorgenommen werden. Beides kommt
in der Praxis nicht allzu selten vor. Zudem
werden die Zugriffsmoglichkeiten hiufig zu
umfassend und damit unter Missachtung des
Verhiltnismissigkeitsgebotes auf zu viele Da-
tenfelder bewilligt.?

2. Meist ergeben sich Risiken beziiglich der
Datensicherheit: Spielt sich der Online-Zu-
griff nicht innerhalb einer sicheren und gegen
aussen abgeschlossenen Netzwerkumgebung
ab, ist fiir den Zugriff zwingend eine sichere
Verschliisselungstechnologie einzusetzen.

Das Datenschutzgesetz verpflichtet den Regie-
rungsrat® aus diesen Griinden, bis Ende 2001
das Bewilligungsverfahren beztiglich des Online-
Zugriffs — auch als Zugriff im Abrufverfahren
bezeichnet — in einer Verordnung speziell zu
regeln. Diesbeziiglich sind bis anhin jedoch kei-
nerlei gesetzgeberische Arbeiten in Angrift ge-
nommen worden.

Hingegen haben die beiden Gemeinden Hiinen-
berg und Neuheim kommunale gesetzliche
Grundlagen fiir das Abrufverfahren geschaffen.
Der DSB hat hier Input geleistet. Die gemeind-
lichen Verordnungen regeln das Bewilligungs-
verfahren, die Rechte und Pflichten von Daten-
lieferant und Datenbeziiger sowie die zu beach-

tenden Rahmenbedingungen. Als Bewilligungs-
instanz ist zu Recht der Gemeinderat bezeichnet
worden. Der DSB erhilt jeweils automatisch eine
Kopie des Gemeinderatsbeschlusses bei Zulassung
oder Verweigerung eines Abrufverfahrens.

Diese beiden gemeindlichen Rechtserlasse regeln
den Online-Zugrift in vorbildlicher Weise. Gesttitzt
auf diese beiden Erlasse wurden verschiedene
Abrufverfahren bewilligt — siche dazu den aus-
fuhrlichen Fall aus der Beratungspraxis.*

DSB Zug TB 2003
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Die Tatigkeitsberichte 1999-2002
kénnen Sie beim DSB kostenlos
bestellen [041 728 31 471. Sie finden
sie zudem auch layoutgetreu im
Internet unter:
«www.datenschutz-zug.ch »,

Rubrik «Kanton Zug/Téatigkeiten».

§ 13 Datenschutzgesetz.

§ 17 Abs. 2 Datenschutzgesetz.

8§ 14 Abs. 1 Datenschutzgesetz.

§ 16 Datenschutzgesetz.

§ 22 Datenschutzgesetz.

§ 4 Bst. a Datenschutzgesetz.
Zum Beispiel mittels Unterschrift,
Namenskurzel oder aus dem
direkten Zusammenhang.

§ 29 Personalgesetz [BGS 154.211]

i.\V.m. § 11 Personalverordnung
[BGS 154.2111.

ll. Berichterstattung
2003

1. Falle aus der Beratungspraxis

Falls Sie im Folgenden wichtige Themen ver-
missen, konsultieren Sie doch die fritheren Titig-
keitsberichte — Sie finden dort tiber 150 weitere
Fallbeispiele.®

1.1 Recht auf Einsicht in die eigenen Daten
Fall 1 Darf ich meine eigenen Daten
einsehen?

Der DSB erhilt sehr hiufig Anfragen von Privat-
personen, die wissen mochten, welche Daten die
Verwaltung tiber sie hat. Sie mochten Einsicht
nehmen oder Kopien von Dokumenten erhalten,
die sie betreffen. Wie ist die Rechtslage?

Jede Person kann beim datenfiihrenden Organ
miindlich oder schriftlich Auskunft iiber alle ihre
Daten verlangen.® Soweit technisch und orga-
nisatorisch moglich, wird Einsicht in die Daten
beim Organ, das die Datensammlung fiihrt,
gewihrt. Die betroffene Person kann von ihren
Daten Kopien verlangen, und diese sind grund-
satzlich kostenlos.?

Das Einsichtsrecht kann unter gewissen Um-
stinden eingeschrinkt werden: Ein Organ kann
die Auskunft und Einsicht iiber Daten im tber-
wiegenden Interesse der Offentlichkeit oder
Dritter begriindet einschrinken, mit Auflagen
versehen, aufschieben oder verweigern.?

Diese Ausnahmen sind aber restriktiv zu hand-
haben. Eine Verwaltungsstelle, die einem Gesuch
nicht oder nicht vollstindig entspricht, muss einen
begriindeten, mit einer Rechtsmittelbelehrung
versehenen Entscheid erlassen.? Gegen diesen
Entscheid kann sich der betroffene Private wehren,
indem er den Rechtsweg beschreitet. Die Rechts-
pflege richtet sich nach dem Verwaltungsrechts-
pflegegesetz.*

Heutzutage erfiillen sehr viele private Institutio-
nen aufgrund von Leistungsauftrigen offentliche
Aufgaben fiir die Gemeinden oder den Kanton.
In diesem Fall spricht man von ausgelagerter
Datenbearbeitung. Da die betroffene Person
durch die Auslagerung rechtlich nicht schlechter
gestellt werden darf, stehen ihr bei ausgelagerter
Datenbearbeitung die gleichen Rechte zu, wie
wenn diese durch ein 6ffentliches Organ erfiillt
worden wire. Fuir die Einschrinkung des Ein-
sichtsrechts ist das Organ zustindig, das die
Datenbearbeitung ausgelagert hat.

Es spielt fiir die Einsichtsrechte keine Rolle,
auf welchem Medium sich die Daten befinden
und welcher Art sie sind: Handnotizen, Papier,
EDV, Fotos, Ton- oder Bildaufzeichnungen usw.
Da zudem immer wieder Unklarheiten beziiglich
handschriftlicher Akten, wie Protokolle oder
Notizen, bestehen, sei folgender Hinweis angefligt:
Daten missen aktuell, richtig und vollstindig
sein, soweit es der Bearbeitungszweck verlangt.*'
Daraus lasst sich ableiten, dass Handnotizen,
Protokolle oder Tagebucheintrige zu datieren
sind und es zudem moglich sein muss, die Ur-
heberin oder den Urheber der entsprechenden
Schriftstiicke eruieren zu konnen.*

Befinden sich Daten bei den Akten, die sich auf
Dritte beziehen, so sind die entsprechenden Daten
fiir die Einsicht verlangende Person unkenntlich
zu machen.

Zuhanden der Verwaltungsstellen ist abschliessend
zu betonen, dass es sich beim Einsichtsrecht von
Biirgerinnen und Biirgern um ein fundamentales
Recht handelt. Unrichtig ist es, wenn Verwaltungs-
stellen Einsicht verlangende Personen als «Storer»
des Verwaltungsablaufs behandeln.

1.2 Allgemeine Verwaltung von Kanton
und Gemeinden

Fall 2 Kein freier Informationsaustausch
innerhalb der Verwaltung!

Auch in diesem Jahr betrafen viele Anfragen die
Datenbekanntgabe innerhalb der Verwaltung. Es
muss immer wieder betont werden: Das Amts-
geheimnis gilt auch innerhalb der Verwaltung.®
Daten diirfen deshalb weder beim Kanton noch
bei den Gemeinden zwischen Amtsstellen oder
Mitarbeitenden frei ausgetauscht werden — auch
nicht in der Kaffeepause oder beim gemeinsamen
Mittagessen in der Kantine.

Zuldssig ist die Datenbekanntgabe nur, wenn

* eine ausdriickliche gesetzliche Grundlage vor-
handen ist;

¢ die Zustimmung des Betroffenen vorliegt;

¢ die Datenbekanntgabe fiir die gesetzlich vor-
gegebene Aufgabe unentbehrlich [wenn es um
«gewOhnliche» Personendaten geht] bzw. offen-
sichtlich unentbehrlich ist [wenn es sich um
besonders schiitzenswerte Personendaten han-
delt];

¢ derWeg des Amtshilfeverfahrens beschritten wird.


www.datenschutz-zug.ch

34 Amtsgeheimnisverletzungen koénnen
disziplinarische, zivilrechtliche
und strafrechtliche Konsequenzen
haben.

35 §5 Datenschutzgesetz.

36 Vorausgesetzt, es gebe keine aus-
driickliche gesetzliche Grundlage
fur die Datenbekanntgabe bzw. die
Zustimmung der betroffenen Person
liege nicht vor.

8

|

In der Gemeinde durch den zustéan-
digen Gemeinderat.

38 §29 Personalgesetz
[BGS 154.2111.

39 §127 Abs. 1 Steuergesetz
[BGS 632.11.

40 §130 Abs. 1 Steuergesetz.

41 §130 Abs. 3 Steuergesetz.

42 § 110 Steuergesetz.
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Die Datenbekanntgabe ist streng geregelt. Ver-
stosse werden sanktioniert.* Die Datenbekannt-
gabe ist somit eher die Ausnahme als die Regel.
Dies hingt insbesondere mit der Zweckbestim-
mung der Daten zusammen: Eine Verwaltungs-
stelle erhebt spezifisch die fiir ihre Aufgaben-
erfiillung notwendigen Daten, nicht mehr, nicht
weniger, nicht andere. Im Kontext einer anderen
Verwaltungsstelle konnen die gleichen Daten un-
vollstindig, missverstindlich oder vielleicht sogar
falsch sein. Jede Verwaltungsstelle muss deshalb
grundsitzlich die fiir ihre Aufgabe erforderlichen
Daten direkt beim Betroffenen erheben. Nur so ist
die Datenbearbeitung der Verwaltung fiir die
Betroffenen transparent. Diese haben auch nur so
die Moglichkeit, veraltete, unvollstindige oder gar
falsche Daten tiber sie berichtigen zu lassen.
Wiirden hingegen Daten innerhalb der Verwal-
tung beliebig zirkulieren, erhielte die Biirgerin,
der Biirger, davon keine Kenntnisse. Damit wiren

wir wieder in den «Fichen-Zeiten» angelangt ...

Fall 3 Das Wichtigste zur Amtshilfe

Wie im vorstehenden Fall dargestellt, bilden die
Datenbestinde der 6ffentlichen Verwaltung keinen
Selbstbedienungsladen fiir die diversen Amtsstel-
len. Das Amtsgeheimnis verlangt vielmehr — unter
Strafandrohung bei Missachtung —, dass Daten
grundsitzlich nicht anderen Amtsstellen oder
Dritten bekannt gegeben werden diirfen.
Vielmehr braucht es dazu eine gesetzliche Grund-
lage, die Zustimmung der Betroffenen, oder der
Datenbezug muss fiir die Aufgabenerfiillung un-
entbehrlich sein.® Sind diese Voraussetzungen nicht
erfullt, ist zu priifen, ob Amtshilfe zu leisten ist.

Ist ein Organ der Ansicht, es bendtige fiir die
Erfiillung seiner Aufgaben Daten einer anderen
Stelle, so hat es bei dieser ein begriindetes Gesuch
um Amtshilfe zu stellen.® Diese priift das Gesuch in
Kenntnis der Sachlage und nimmt eine Interessen-
abwigung vor.Wird dem Gesuch stattgegeben, hat
die Entbindung vom Amtsgeheimnis durch den

Direktionsvorsteher® zu erfolgen.®

Fall 4 Amtshilfe: Liefert die Gebaude-
versicherung der Steuerverwaltung
Daten?

Ein Steuerpflichtiger erkundigte sich, ob die

Steuerverwaltung mit Daten der Gebiude-

versicherung beliefert werde — insbesondere be-

zliglich des Wertes eines Gebiaudes.

DSB Zug TB 2003

Im Veranlagungsverfahren ist der Partner und
Datenlieferant der Steuerverwaltung der jeweilige
Steuerpflichtige. Dieser muss alles tun, um eine
vollstindige und richtige Veranlagung zu ermog-
lichen.® Die Steuerverwaltung hat demgegentiber
die Pflicht, die Steuererklirung zu priifen und die
erforderlichen Untersuchungen vorzunehmen.®
In Ubereinstimmung mit den datenschutzrecht-
lichen Grundsitzen beschafft sich die Steuer-
verwaltung somit die erforderlichen Daten beim
Betroffenen. Erfuillt die steuerpflichtige Person ihre
Verfahrenspflichten nicht oder kénnen die Steuer-
faktoren mangels zuverlissiger Unterlagen nicht
einwandfrei ermittelt werden, so kann die Steuer-
verwaltung eine Ermessenseinschitzung vor-
nehmen.*

Daneben hat die Steuerverwaltung die Mog-
lichkeit, bei Behorden amtshilfeweise Auskuntt
zu verlangen.® Das Verhiltnismissigkeitsprinzip
verlangt jedoch, dass die fraglichen Daten vorerst
beim Steuerpflichtigen selber erhoben werden
miissen. Die Amtshilfe greift somit erst, wenn die
fiir die Steuerbehdrden notwendigen Daten vom
Steuerpflichtigen nicht bekannt gegeben werden
[bzw. konkreter Anlass fiir die Annahme vorliegt,
dass die bekannt gegebenen Daten nicht korrekt
sind].

Zudem ist einschrinkend festzuhalten, dass die
Steuerverwaltung von anderen Organen — unter
Einschluss der Gebiudeversicherung bzw. des
Grundbuchamtes — Auskunft nur in bestimmten,
genau bezeichneten Einzelfillen verlangen kann.
Fir systematische Erhebungen bildet §110 des
Steuergesetzes hingegen keine Rechtsgrundlage.
Der Steuerverwaltung ist diese Rechtslage be-

kannt, und sie geht dementsprechend vor.

Fall 5 Gibt die Gebaudeversicherung
Kundendaten an Dritte weiter?
Ein privates Unternehmen des Immobilien-
sektors mochte bei den Eigentiimern der hundert
grossten Gebiude im Kanton Zug Werbung fiir
seine Dienstleistungen machen. Die Gebiude-
versicherung verfiigt tiber diese Informationen.
Konnen sie dort auch bezogen werden?
Auf die Gebiudeversicherung ist das Datenschutz-
gesetz anwendbar. Sie darf Daten an Private dem-
nach nur aufgrund einer ausdriicklichen gesetz-
lichen Grundlage oder mit der ausdriicklichen
Zustimmung der Betroffenen bekannt geben.
Beide Voraussetzungen sind nicht gegeben.

9
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[vom 8. Januar 2001, Vorlage
Nr. 863.1/Laufnummer 104131,
die entgegen dem Bericht und
Antrag des Regierungsrates
[vom 28. August 2001; Vorlage
863.2/Laufnummer 106791
durch den Kantonsrat erheblich
erklart worden ist.

Die ausfuhrliche Stellungnahme
ist in GVP 2003 veroffentlicht.

Siehe etwa die Lésungen
der Kantone Luzern, Nidwalden,
Obwalden oder Zurich usw.

§ 189 Abs. 3 Steuergesetz
[BGS 632.11.

Zum Beispiel Gewahrung eines
Uberbaurechts oder Vertrage
beziiglich der Ubertragung von
Benutzungsrechten an Autoabstell-
platzen.

§ 192 Steuergesetz.
§ 200 Steuergesetz.

Die ausfiihrliche Stellungnahme
ist in GVP 2003 veroffentlicht.

§ 200 Steuergesetz.
Gemass §§ 203-228 Steuergesetz.

Sollte der Gesetzgeber der Uber-
zeugung sein, dass hier ein Miss-
stand besteht, der zu beheben ist,
so steht es ihm selbstverstandlich
frei, im Steuergesetz lungentgend
ware eine Regelung auf Verord-
nungsstufe, da die jetzige Regelung
im Steuergesetz statuiert ist] eine
entsprechende Anderung vorzu-
nehmen, um einen systematischen
Datenaustausch zwischen dem
Grundbuchamt und den zusténdigen
Steuerbehérden vorzusehen. Es

ist zu beachten, dass die Steuer-
behorde ganz grundsatzlich und
umfassend durch den Steuerpflich-
tigen zu informieren ist. Verletzt
dieser seine Verfahrenspflichten,
kann sich die Frage nach strafrecht-
lichen Sanktionen stellen.
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Fazit: Die Gebiudeversicherung darf die ge-
wiinschten Daten nicht herausgeben.

Fall 6 Verletzt die briefliche Abstimmung
das Abstimmungsgeheimnis?
Im Nachgang zu Wahlen und Abstimmungen
beanstanden Privatpersonen immer wieder, der
Zuger Modus der brieflichen Stimmabgabe ver-
letze das Stimmgeheimnis, weil auf dem Riick-
sendeumschlag der Name der stimmenden Person
aufgefthrt ist.
Diese Thematik flihrte bereits 2001 zu einer als
erheblich erklirten Motion.® Der DSB gab gegen-
iiber dem Regierungsrat eine Stellungnahme ab,
die zusammengefasst* Folgendes beinhaltet:
Im Zusammenhang mit Abstimmungen und
Wahlen auf Bundesebene sind zwingend die
entsprechenden Bundesvorschriften zu beachten.
Diese sehen vor, dass das Stimmgeheimnis zu ge-
wihrleisten ist und Missbriuche zu verhindern
sind. Die Anforderungen des Bundes und die
Rechtsprechung des Bundesgerichts sind beziiglich
der Garantie des Stimmgeheimnisses sehr streng.
Es ist deshalb jede auch noch so konstruierte
Moglichkeit einer Verletzung des Stimmgeheim-
nisses auszuschliessen.

Fazit: Um die bundesrechtlichen Vorgaben be-
zliglich des Stimmgeheimnisses in jedem Fall zu
erfiillen, 1st moglichst umgehend ein Vorgehen zu
wihlen, das auf die Angaben zur Person des Abstim-
menden auf dem Riicksendeumschlag verzichtet.*
Der DSB kam im Weiteren zum Schluss, dass eine
klare Verbesserung der Gewihrleistung des Stimm-
geheimnisses auch ohne Anderung des geltenden

Zuger Wahlgesetzes umgesetzt werden kann.

[Ausblick: Der Regierungsrat hat die Direktion
des Innern im Januar 2004 beauftragt, bis Mirz
2004 ecine entsprechende Revision des Wahl-
gesetzes auszuarbeiten. Ziel ist, dass die neue
Regelung am 1. Januar 2005 in Kraft tritt. |

Informiert das Grundbuchamt
die Steuerbehorden?

Gewisse Rechtsgeschifte sind gemiss Steuergesetz®

Fall 7

Handinderungen an Grundstiicken gleichgestellt
und unterliegen deshalb der Grundstiickgewinn-
steuer.” Diese Vertrige konnen ohne Mitwirkung
der gemeindlichen Urkundsperson abgeschlossen
werden und zur Eintragung ins Grundbuch an-

gemeldet werden. Steuerpflichtig ist die verdus-
sernde Person.® Sie hat innerhalb von 60 Tagen
der Veranlagungsbehorde eine Steuererklirung
einzureichen.®

Darf das Grundbuchamt dem zustindigen Grund-
stickgewinnsteueramt von sich aus, somit un-
aufgefordert, solche Rechtsgeschifte melden?
Im Einzelfall? Systematisch?

Die Stellungnahme des DSB kam zusammenge-
fasst* zu folgenden Schliissen: Es handelt sich um
eine Frage der Amtshilfe. Die Steuerbehorde kann
gestiitzt auf § 110 des Steuergesetzes von anderen
Organen — unter Einschluss des Grundbuchamtes —
Auskunft nur in bestimmten, genau bezeichneten
Einzelfillen verlangen. Das Verhiltnismissigkeits-
prinzip verlangt, dass die fraglichen Daten vorerst
beim Steuerpflichtigen selber erhoben werden
miissen. Die Amtshilfe greift somit erst, wenn die
fiir die Steuerbehorden notwendigen Daten vom
Steuerpflichtigen nicht bekannt gegeben werden
[bzw. konkreter Anlass fiir den Verdacht vorliegt,
dass die bekannt gegebenen Daten nicht korrekt
sind]. Fiir systematische Erhebungen bildet § 110
Steuergesetz dagegen keine Rechtsgrundlage.

Es ist darauf hinzuweisen, dass der Steuerpflichtige
gemiss Steuergesetz® von sich aus die Steuer-
behorden darauf hinzuweisen hat, dass ein der
Steuerpflicht unterliegendes Rechtsgeschift vor-
genommen wurde. Kommt der Steuerpflichtige
diesen gesetzlichen Verpflichtungen nicht nach,
16st dies — wie ganz allgemein bei Steuerhinter-
ziehung oder Steuerbetrug — die entsprechenden
Sanktionen® nach sich.

Hier® finden Sie einen erginzenden rechtspoliti-
schen Hinweis.

Fall 8 Online-Zugriff auf die Daten
der Einwohnerkontrolle?

Die Einwohnerkontrolle jeder Gemeinde verfligt
tiber die tagesaktuellen Daten ihrer Einwoh-
nerinnen und Einwohner. Kantonale Organe
mochten online, somit aufgrund eines Abruf-
verfahrens, auf diese Datenbank zugreifen. Wie ist
die Rechtslage?

Besonderheit der Datenbekanntgabe via
Online-Zugrift

Vorweg ist zu betonen, dass es sich bei der Daten-
bekanntgabe im Abrufverfahren nicht um eine
«gewohnliche» Datenbekanntgabe handelt,konnen
doch die Berechtigten in den Datenbestinden
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Im Rahmen der definierten Zugriffs-

berechtigung.

Werden die Zugriffe edv-massig
aufgezeichnet [sogenannte Log-
Files], so kann immerhin im Nach-
hinein eine Kontrolle ausgeubt
werden. Die Auswertung solcher
Zugriffsaufzeichnungen ist jedoch
sehr arbeitsintensiv. In der Praxis
werden solche Uberpriifungen
deshalb denn auch kaum je vor-
genommen.

§ 7 Abs. 2 Datenschutzgesetz.
Die Gemeinden Hinenberg und
Neuheim haben beispielsweise
solche Verordnungen geschaffen,

Néheres dazu siehe vorne S. 7.

Miindliche, schriftliche Auskiinfte;

regelmassige Zustellung auf Daten-

trager.

Zum Beispiel: Name, Vorname,
Geburtsdatum der betroffenen
Person.
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grundsitzlich beliebige Abfragen vornehmen®,
ohne dass die Datenherrin dies im Moment des
Zugriffs kontrollieren kann.* Der Online-Zugrift
ermoglicht dem Berechtigten somit den Zugang
zu einem «datenmissigen Selbstbedienungsladen»,
in dem er sich jederzeit nach Belieben bedienen
kann. Damit verbunden ist die Gefahr des Daten-
missbrauchs. Das Datenschutzgesetz sieht deshalb
vor, dass der Regierungsrat beziiglich des Abruf-
verfahrens eine spezielle gesetzliche Regelung
zu schaffen hat. Diese Verordnung hitte bis
Ende 2001 in Kraft gesetzt werden miissen® — bis
dato ist diesbeziiglich noch nichts unternommen

worden.

Datensammlung der Einwohnerkontrolle

Bei der Datensammlung der Einwohnerkontrolle
handelt es sich um eine gemeindliche Datensamm-
lung. Datenherrin ist somit die Gemeinde, die im
Rahmen der Rechtsordnung tiber Bekanntgabe
und Modalititen entscheidet. Dass diese Daten-
sammlung flir alle Gemeinden zentralisiert durch
den kantonalen Informatik-Dienstleister betreut
wird, hat diesbeziiglich keine Bedeutung. Es
handelt sich dabei um eine ausgelagerte Daten-

bearbeitung.

Zum gemeindlichen Bewilligungsverfahren
Verfligt die Gemeinde iiber eine eigene kommu-
nale gesetzliche Grundlage beziiglich Online-
Zugrift, so ist diese anwendbar.” Liegt keine ge-
meindliche gesetzliche Grundlage vor, so hat der
Gemeinderat im Einzelfall selber tiber Gesuche
um Online-Zugrifte zu entscheiden.

Checkliste der Rahmenbedingungen des Online-

Zugriffs:

* Erste Voraussetzung ist, dass die Datenbekannt-
gabe an die anfragende Stelle im geforderten
Rahmen an und fiir sich — via miindliche oder
schriftliche Anfrage — zulissig ist.

* Falls die Datenbekanntgabe mit herkémmlichen
Mitteln® genitigt, ist kein Abrufverfahren ein-
zurichten.

e Der Umfang des Zugriffs auf die einzelnen
Datenkategorien ist zuriickhaltend zu definieren.
Informationen, die nur sehr selten bendotigt
werden, sind auf dem herkémmlichen Weg
[schriftlich oder telefonisch] zu beschaffen.

* Es sind grundsitzlich nur Einzel-, nicht aber
Sammelanfragen moglich.
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e Damit gewihrleistet ist, dass nur geschifts-
relevante Abfragen erfolgen, werden zwingend
gewisse minimale Eingaben benotigt,* ohne die

keine Abfrage vorgenommen werden kann.

Die Abfrageméglichkeit ist auf einen eng be-
schrinkten Personenkreis mit personlicher
User-1D zu beschrinken. In der Regel gentigen
zwei Personen [Haupt-User und Stellvertretung].
Die berechtigten Personen sind dem Daten-

herrn namentlich zu melden.

Die zugeteilte User-ID ist eine technische und
organisatorische Massnahme gegen Einsicht-
nehmen durch Unberechtigte. Die User-1D
darf nicht an andere Personen weiter gegeben

werden.

Jede Abfrage muss automatisch protokolliert

werden.

Die Protokollierung aller Abfragen [Log-Files]
sowie eine Auswertung dieser Protokolle sind
dem Datenherrn einmal jihrlich unaufgefordert
zur Kontrolle zuzustellen.

Die Daten diirfen ausschliesslich fiir die Erftil-
lung der Aufgaben des Datenbeziigers verwendet

werden. Sie diirfen somit fiir keinerlei bearbei-
tungsfremde oder private Zwecke verwendet

werden.

Es dirfen keine Auskiinfte iiber bezogene
Personendaten an Dritte erteilt, keine Personen-
daten an solche weiter gegeben, auf andere
Weise Dritten zuginglich gemacht oder ver-

offentlicht werden.

Es muss eine Risikobeurteilung in technischer
Hinsicht vorgenommen werden. Es sind Sicher-
heitsmassnahmen zu ergreifen, damit der Zugriff
in jeder Hinsicht sicher ist.

Falls der Zugang nicht in einer gesicherten
Netzwerkumgebung realisiert wird, muss der

Datenzugrift verschliisselt erfolgen.

Beim Zugrift auf besonders schiitzenswerte
Daten sind entsprechend zusitzliche Mass-
nahmen zu ergreifen.

* Wird ein Abrufverfahren eingerichtet, so fallen

Kosten an. Es ist zu regeln, wer diese zu tragen hat.

Fazit: Da der Datenherr durch den Online-
Zugriff in der Praxis jegliche Kontrolle tiber seine
Daten verliert, sind Abrufverfahren zurtickhal-
tend, kritisch und nur in sorgfiltig abgestecktem
Rahmen zuzulassen.

Werden diese Vorgaben und Rahmenbedingungen
erfiillt, so sind durchaus auch positive Aspekte zu

11
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sehen. Es kann grundsitzlich die Qualitit der
Datenbearbeitung verbessert werden, da auf
aktuelle und richtige Daten zugegriften wird, zu-
dem Ubermittlungsfehler ausgeschlossen werden.

Der DSB wurde beim Erlass der gemeindlichen
Online-Verordnung der Gemeinden Hiinenberg
und Neuheim® sowie bei den Gesuchen des Ein-
zelrichteramtes, des Rettungsdienstes Zug sowie
des Amtes fiir Militir beigezogen.

Fall9 Blroumzug einer Verwaltungs-
stelle — was ist zu beachten?

Eine Verwaltungsstelle, die einen Biiroumzug zu
organisieren hat, erkundigt sich, ob sie alle ihre
Akten zu versiegeln hat bzw. ob es diesbeziiglich
besondere gesetzliche Vorschriften gibt. Letzteres
ist zu verneinen. Ein Grundsatz des Datenschutzge-
setzes verlangt von der Verwaltung jedoch, dass ihre
Daten insbesondere vor Verlust, Entwendung oder
Kenntnisnahme zu schiitzen sind.*' Der Umzug ist
so zu organisieren, dass weder Umzugspersonal
noch Dritte Kenntnis von den Akten nehmen koén-
nen. Besonders sensible Akten sind in verschliess-
baren Behiltnissen zu transportieren und von einer

Person der Verwaltung liickenlos zu begleiten.
1.3 Auslagerung von Verwaltungsaufgaben

Vorbemerkung

Verschiedene Griinde fithren dazu, dass die Verwal-
tung je linger, je hiufiger, Private mit der Erfillung
offentlicher Aufgaben betraut. Dieser Trend kann
auch direkt aus den Anfragen, die beim DSB
eingehen, abgelesen werden. Im Folgenden wird
dieser Begrift sehr breit verstanden. Miteinge-
schlossen ist jede Titigkeit, die nicht selber durch
die offentliche Verwaltung erledigt wird. Auf
das Rechtsverhiltnis zwischen der Verwaltung
und der externen Stelle wird nicht geachtet. Ein-
geschlossen sind somit Auftrige, Leistungsvertrige

und gegebenenfalls Subventionierungen.

Fall 10 Ist Auslagerung Giberhaupt mit
dem Datenschutzgesetz vereinbar?

Grundsitzlich kennt das Datenschutzgesetz das
Thema der Auslagerung, regelt es doch in verschie-
denen Bestimmungen die ausgelagerte Daten-
bearbeitung.®® Es schliesst die Auslagerung von
Datenbearbeitung dann aus, wenn gesetzliche oder
vertragliche Geheimhaltungspflichten es verbieten.

Ist Auslagerung zulissig, darf dadurch fiir die Biir-
gerinnen und Bilirger keine Verschlechterung in
ithren Rechten resultieren. Die Externen diirfen die
Daten nicht anders bearbeiten, als es die Verwaltung
selbst tun diirfte. Simtliche Rechtsanspriiche der
Biirger richten sich nach wie vor direkt gegen die
Verwaltung — und nicht etwa an die Beauftragten.
Auch die Aufsicht des DSB wird durch die Aus-
lagerung nicht tangiert. Im ausgelagerten Bereich
untersteht der Externe den Aufsicht- und Kontroll-
befugnissen® des DSB.

Fall 11 Regelwerk «Leistungsvereinbarungen
mit privaten Dritten»

Der Regierungsrat hat im Dezember 2003 ein
Regelwerk beziiglich «Leistungsvereinbarungen
mit privaten Dritten» verabschiedet. Dieses kommt
grundsitzlich zwingend bei jeder Leistungs-
vereinbarung, die eine Verwaltungsstelle mit Ex-
ternen abschliesst, im Sinne eines verbindlichen
Standardvertrags zur Anwendung. Der DSB hat
die Bereiche Datenschutz und Datensicherheit
konzipiert. Zusitzlich hat er dazu einen ergin-
zenden Anhang «Datenschutz und Datensicher-
heit» verfasst. Wichtig ist auch, wie die Dritten
mit den Daten zu verfahren haben, die nicht mehr
benotigt werden — die Frage von Anonymisie-
rung, Vernichtung oder Archivierung ist ange-
sprochen.* Diesen Bereich hat das Staatsarchiv
betreut, das einen erginzenden Anhang zur Archi-
vierung verfasst hat.

Dieser Standardvertrag bringt eine Vereinheit-
lichung, die als sehr positiv zu beurteilen ist. Sie
vereinfacht, verbessert und klirt die Rechtslage
im Verhiltnis zu den Leistungserbringern. Die
grundlegenden Anforderungen in den Bereichen
Datenschutz und Datensicherheit sind nun klar
und verbindlich festgehalten.

Da nicht nur der Kanton, sondern auch die Ge-
meinden Leistungsvereinbarungen abschliessen,
wire es sehr zu begriissen, wenn auch die Gemein-

den diese Mustervertrige tibernechmen wiirden.

Fall 12 Servicearbeiten an PC und
EDV-Anlagen

Fiir solche Arbeiten werden sehr hiufig private
Firmen beigezogen. Ob der Auftrag bei der Ver-
waltung vor Ort oder aber extern bei der Firma
ausgefithrt wird, oft besteht die Gefahr, dass
Externe Kenntnis von besonders schiitzenswerten
Daten von Biirgerinnen und Biirgern erhalten.
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Organisatorisch und technisch muss diese Gefahr
so weit als moglich minimiert werden. Muss der
PC oder Laptop in den Service, sind die Daten
vorgingig, wenn immer moglich, zu entfernen.
Bei Arbeiten an Servern sind die Zugriffsrechte
auf das notwendige Minimum zu beschrinken.
Es kann jedoch selten erreicht werden, dass EDV-
Auftragnehmer nicht Einsicht in Daten nehmen
konnen. In einem zweiten Schritt sind deshalb
vertragliche Absicherungen zu treften. Die Firma
und alle fiir den Auftrag eingesetzten Mitarbeiten-
den haben eine Verpflichtungserkldrung zu unter-
zeichnen. Darin wird vertraglich die Geheimhal-
tungspflicht umschrieben und auf zivilrechtliche
und strafrechtliche® Sanktionen bei Verstossen
hingewiesen. Sinnvoll ist die Sicherung der Ver-
pflichtungserklirung durch eine Konventional-
strafe.

Es ist denkbar, dass gewisse Aufgaben aus Sicher-
heitsgriinden zwingend nur durch Verwaltungs-
personal ausgefiihrt werden dirfen, andere nur
unter direkter Aufsicht von Verwaltungspersonal
vor Ort.®

Der DSB hat auf seiner Website [Rubrik «Kanton Zug/Aktuelles »]
eine Muster-Verpflichtungserklarung veroffentlicht.

Fall 13 Wenn externe Experten auf

die Kenntnisse von vertraulichen

Dokumenten angewiesen sind
Werden externe Experten fiir Gutachten, Ana-
lysen von Verwaltungsstellen oder bei Gesetz-
gebungsprojekten eingesetzt, erhalten sie dadurch
zwingend Einsicht in sensible Daten. Auch hier
gilt: Die Moglichkeit der Kenntnisnahme ist auf
das notwendige Minimum zu beschrinken, so
weit als moglich sind Unterlagen zu anony-
misieren und durch die Unterzeichnung einer
Verpflichtungserklirung sind die vertraglichen
Abmachungen zu sichern. Zur Kommunikation
mit Externen siehe den nichsten Fall.

Fall 14 Kommunikation per E-Mail
mit Externen?

Die unverschliisselte Kommunikation per E-Mail
via Internet ist in jeder Hinsicht unsicher. Den
Mitarbeitenden der Verwaltung ist es deshalb aus
Sicherheitsgriinden untersagt, Personendaten
oder vertrauliche Sachdaten unverschliisselt per
Internet-E-Mail zu versenden.®” Diese Vorschrift
ist direkt auch auf externe Beauftragte anwend-

bar.
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Fazit: Entweder ist demnach keine E-Mail-
Kommunikation zulissig, oder es ist flir den Daten-
austausch mit Externen verschliisselte Kommuni-
kation vorzusehen. Entsprechende Tools sind auf
dem Markt fiir wenig Geld erhiltlich.

Fall 15 Auslagerung - ist die Zustimmung
der Betroffenen erforderlich?

Ist die Auslagerung der Aufgabe an und fiir sich
zulissig und wird sie gemiss den anwendbaren
Vorschriften umgesetzt, so benétigt die auslagern-
de Verwaltungsstelle nicht zusitzlich noch die
Zustimmung der betroffenen Personen, damit der
Beauftragte im Rahmen der Auftragserfiillung
deren Daten bearbeiten darf.

Fall 16 In welchem Umfang sind

dem Beauftragten Daten zuzustellen?
Bei zulissiger und rechtmissiger Auslagerung sind
dem Beauftragten simtliche fiir die Erfiillung der
Aufgabe erforderlichen Daten zur Verfligung zu
stellen. Nicht mehr — aber auch nicht weniger.
Die Rechtslage unterscheidet sich somit grund-
satzlich nicht von derjenigen, bei der die ent-
sprechende Verwaltungsstelle die Aufgabe selber
erledigt.

Fall 17 Auslagerung von Druckauftragen
durch die Steuerverwaltung?
Bis anhin wurden simtliche bei der Steuerverwal-
tung anfallenden Massenversinde verwaltungsintern
gedruckt und verpackt. Neu sollen diese Druck-
auftrige an ein privates Unternehmen ausgelagert
werden. Bei den zu druckenden Dokumenten
handelt es sich etwa um Eroffnung der Haupt-
veranlagung, Begriindung von Veranlagungen,
Abrechnung der Quellensteuer, Einspracheent-
scheide, Riickerstattungsentscheide, R echnungen,
Mahnungen und Steuerausscheidungen usw.
Zusammengefasst® wies der DSB in seiner Stel-
lungnahme an den Regierungsrat darauf hin, dass
es sich bei der vorliegenden Datenbearbeitung um
einen in jeder Beziehung dusserst sensiblen Bereich
handelt. Einerseits, was die einzelnen Daten selber
betriftt, andererseits auch, was méogliche Folgen
von Fehlmanipulationen, Kenntnisnahme durch
Unbefugte oder gar absichtliche Schidigungen
betrifft. Er empfahl und stellte fest, dass:
* die vorliegende Datenbearbeitung, wenn immer
moglich, wie bis anhin verwaltungsintern zu er-
ledigen sei;

13
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74 Vorbehalten sind die besonderen
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¢ die Auslagerung nur rechtmissig ist, wenn der
Auftrag umfassend in der Schweiz abgewickelt
wird;

¢ der Anbieter sich beziiglich den Aspekten Daten-
sicherheit und Datenschutz auf die Ziircher
«AGB Sicherheit» verpflichtet.

Die zustindige Direktion hat sich in der Folge
Ende Jahr gegen die Auslagerung entschieden.

Fall 18 Wie dirfen die Beauftragten
kontrolliert werden?
In welche Unterlagen darf die Gemeinde bei den
Institutionen Einblick nehmen, denen sie mit
einem Leistungsvertrag die Fiihrung der Kinder-
krippe oder des Mittagstischs tibertragen hat?
Kontrolle und Uberwachung sollten im Leistungs-
vertrag ausdriicklich definiert werden. Ist dies
nicht der Fall, so ist davon auszugehen, dass zu
anonymisierten Unterlagen unbeschrinkter Zu-
gang zu gewihren ist. Jedenfalls im Rahmen von
Stichproben ist Einsicht in nicht anonymisierte
Unterlagen ebenfalls moglich. Systematische
Kontrolle und Uberwachung widersprechen an
und fiir sich der Auslagerung, sind aber in be-
sonderen Umstinden und falls sachlich begriindet,
nicht auszuschliessen.

Fazit: Grundsitzlich bearbeitet der Beauftragte
Daten fiir bzw. an Stelle der Verwaltung. Diese
bleibt somit grundsitzlich Datenherrin. Sie muss
sich, soweit sachlich notwendig, auch ein vertieftes
Bild machen konnen.

1.4 Arbeitsrechtliches

Fall 19 Kann die Steuerbehoérde den Lohn-
ausweis beim Arbeitgeber verlangen?
Eine gemeindliche Steuerbehorde verlangte vom
kantonalen Personalamt den Lohnausweis eines
Mitarbeiters der kantonalen Verwaltung. Ist dies
zulidssig?
Der Arbeitgeber ist aufgrund des Steuergesetzes
verpflichtet, dem Mitarbeitenden einen Lohnaus-
weis abzugeben.® Der Steuerpflichtige seinerseits
hat alles zu tun, um eine vollstindige und richtige
Veranlagung zu ermdglichen.™ «Reicht die steuer-
pflichtige Person trotz Mahnung die nétigen Be-
scheinigungen nicht ein, so kann die Veran-
lagungsbehoérde diese vom Dritten einfordern.»
Dies sieht das Steuergesetz ausdriicklich vor.”

Fazit: Nach erfolgter Mahnung kann die ge-
meindliche Steuerbehérde somit den Lohnausweis
beim Arbeitgeber einfordern. Zu betonen ist, dass
es hier nur um die Zustellung des Lohnausweises
geht. Eigentliche Auskiinfte tiber den Steuer-
pflichtigen diirfen hingegen beim Arbeitgeber

nicht eingeholt werden.

Fall 20 Nutzung des Telefons in der kanto-
nalen Verwaltung — wird mitgehort?
Die Telefonzentrale der kantonalen Verwaltung
liess das sogenannte «Aufschalten» zu. Dadurch
war es der Telefonistin moglich, sich in ein laufen-
des Telefongesprich aufzuschalten und so, wie bei
einem Konferenztelefongesprich, als dritte Partei
am Gesprich teilzunehmen.
Beschweren sich beispielsweise Anrufende bei der
Zentrale, dass ein bestimmter Anschluss stindig
besetzt ist, konnte die Telefonistin priifen, ob etwa
der Horer des betreffenden Anschlusses nicht
richtig aufgelegt war oder ob der Horer einfach
auf dem Tisch lag, wihrend sich der Mitarbeiter
an einer Sitzung befand. In privaten Unternehmen
haben die Telefonistinnen teilweise auch den Auf-
trag, mittels Aufschalten interne Gespriche zu
unterbrechen, weil Kundschaft den Mitarbeitenden
zu sprechen wiinscht.
Von verschiedenen Mitarbeitenden der Verwal-
tung wurde der Verdacht gedussert, dass sich die
Zentrale in laufende Gespriche aufschalte und
geschiftliche oder private Gespriche mithore —
was die Technik denn auch tatsichlich zuliess.
Anzumerken ist, dass beim und wihrend des
Aufschaltens ein gewisses akustisches Signal zu
hoéren war. Wem dieses jedoch nicht bekannt war,
schenkte dem keine Bedeutung oder nahm
an, die Verbindung mit dem Gesprichspartner sei
etwas schlechter als gewohnlich. Insbesondere bei
einer Verbindung mit einem mobilen Telefon
hitte unbemerkt aufgeschaltet werden konnen.
Im letzten Jahr wurde an dieser Stelle ange-
kiindigt, dass der Regierungsrat die Nutzung des
Telefons am Arbeitsplatz fiir die gesamte kantonale
Verwaltung regeln wird.” Dieser Beschluss ist im
September 2003 verabschiedet worden.™ Er sieht
ausdriicklich vor, dass weder Systembetreiber,
noch vorgesetzte Stellen, noch Dritte Gespriche
abhoren oder aufzeichnen diirfen.” Da jegliche
Uberwachung verboten ist, ist auch die Moglich-
keit des Abhorens mit technischen Massnahmen
auszuschliessen.
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Gesundheitsangaben, Qualifikations-

berichte, Bewerbungsdossier,
Konkurrenzverbot usw.

Der Werbetext besagt: «'PC Sur-
veillance' ist die erste und einzige
Spion-Software, die ortsunabhangig
und in Echtzeit eingesetzt werden
kann. Sie gibt Ihnen die Méglichkeit,
weltweit und rund um die Uhr be-
liebige PC in Echtzeit auszuspionie-
ren. Sie konnen dadurch Pass-
worter und Benutzernamen, E-Mail-
Verkehr, Chat-Unterhaltungen und
samtliche Tastaturbewegungen vol-
lig unbemerkt aufzeichnen. Dieses
Spion-Programm arbeitet auf dem
Ziel-Computer stets vollstandig
verborgen und kann somit vom be-
troffenen Nutzer nicht entdeckt
werden.»

Siehe dazu auch EDSB-Tatigkeits-
bericht 2002/2003, S.61/62.

Verordnung Uber die Benutzung

von elektronischen Kommunikations-

mitteln im Arbeitsverhaltnis
[E-Mail und Abruf von Webseiten]
[BGS 154.28].
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Im Oktober 2003 wurde die Funktion des Auf-
schaltens ausser Betrieb gesetzt. Damit ist der
Beschluss des Regierungsrates, der den Schutz der
Privatsphire der Mitarbeitenden der Verwaltung
bei der Nutzung des Telefons statuiert, umgesetzt —
und gleichzeitig der unschéne, bisher auf der
Telefonzentrale lastende «Generalverdacht» des
Abhorens laufender Gespriche ein fiir allemal aus
der Welt geschaftt.

Fall 21 Auditverfahren — Personaldossier
verlasst das Biro des Arbeitgebers
nicht

Die Anfrage an den DSB in dieser Sache kam von

einem privaten Arbeitgeber, konnte sich aber auch

bei der 6ftentlichen Verwaltung abspielen: Im Rah-
men eines Audits verlangte die externe Priifstelle
vom privaten Arbeitgeber die Herausgabe der Per-
sonaldossiers zur Uberpriifung, ob die Mitarbei-
tenden die geforderten Voraussetzungen erfiillten.

Das Personaldossier enthilt teilweise sehr sensible

Daten.” Ubergibt der Arbeitgeber das ganze

Dossier an externe Dritte ausser Haus, hat er

keinerlei Kontrolle, was damit geschieht. Dies ins-

besondere dann, wenn die Unterlagen in elektro-
nischer Form herausgegeben werden.

Ohne Zustimmung des betroftenen Mitarbeiters

darf es deshalb nicht an Dritte ausser Haus gegeben

werden. Die vorgesehene Priifung hat vielmehr
unter Aufsicht des Arbeitgebers in seinen Biiro-
riumlichkeiten zu erfolgen. Zudem sind auf-
grund des Verhiltnismissigkeitsprinzips nur jene

Dokumente vorzulegen, die einen direkten Bezug

zur Auditierung haben.

Dieses Vorgehen ist auch dann zu wihlen, wenn

die Priifstelle und deren Fachexperten sich vertrag-

lich zur Geheimhaltung verpflichtet haben.

Fall 22 Wird der PC der Mitarbeitenden
der Verwaltung uberwacht?

Verschiedene Verwaltungsmitarbeitende haben via
E-Mail Angebote flir sogenannte «Spy-Software»
erhalten. Gemiss dem Werbetext kann damit via
Internet im Verborgenen jeder Tastaturklick eines
damit tiberwachten PC aufgezeichnet und aus-
gewertet werden.”

Vorweg stellte sich die Frage, ob der Handel
mit dieser Software in der Schweiz iiberhaupt
zulissig sei. Dies ist zu bejahen, ist doch — jeden-
falls theoretisch — nicht auszuschliessen, dass auch
ein legaler Einsatz moglich ist. So beispielsweise,
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wenn die Software auf dem eigenen PC installiert
wird oder eine rechtskonforme Zustimmung des
Uberwachten vorliegt.

Der Einsatz ohne Zustimmung des Betroffenen
ist hingegen klar unzulissig. Ein Verstoss dagegen
kann strafrechtlich und zivilrechtlich verfolgt
werden. Allerdings wird der Nachweis des Spionie-
rens aus technischen Griinden wohl nicht leicht

zu fiihren sein.

Fazit: Ohne Wissen des betroffenen Mitarbeiters
ist der Einsatz von Spionier-Programmen sowohl
in der offentlichen Verwaltung wie auch an jedem

anderen Arbeitsplatz in der Schweiz verboten.”

Fall 23 Regelung der Nutzung von E-Mail
und Internet am Arbeitsplatz

Fiir die Mitarbeitenden der kantonalen Verwal-
tung hat der Regierungsrat Ende 2002 eine ent-
sprechende Verordnung erlassen.” Verschiedene
Gemeinden sind dem Beispiel gefolgt und haben
analoge Regelungen flir ihre Mitarbeitenden
getroffen. Anders als beim Kanton haben die
Gemeinden jedoch verordnet, dass die Kenntnis-
nahme der neuen Bestimmungen durch die
Mitarbeitenden unterschriftlich zu bestitigen ist.
Dies ist zu begriissen, weil dadurch die Rechts-
sicherheit verstirkt wird.

Fall 24 Heikle Fragen rund um das Arbeits-
zeugnis
Ist der frithere Arbeitgeber berechtigt oder gar
verpflichtet, dem neuen Arbeitgeber unaufgefordert
Informationen iiber seinen friheren Mitarbeiter
bekannt zu geben?
Bei Angaben aus dem Personaldossier handelt es
sich in der Regel um besonders schiitzenswerte
Daten bzw. um ein Personlichkeitsprofil. Diese
diirfen nur bekannt gegeben werden, wenn dies-
beziiglich eine gesetzliche Grundlage vorliegt.
Dies i1st im vorliegenden Fall nicht gegeben.
Ohne Zustimmung der betroffenen Person ist der
frithere Arbeitgeber deshalb grundsitzlich weder
verpflichtet, noch berechtigt, dem neuen Arbeit-
geber unaufgefordert Daten aus dem fritheren
Arbeitsverhiltnis bekannt zu geben.

Fall 25 Stellenvermittlung arbeitsloser
Personen im Internet

Eine private Institution, die weitgehend durch die

offentliche Hand finanziert wird, bietet arbeits-
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79 Yvo Hangartner, Grundsatzliche
Fragen des Einbiirgerungsrechts,
AJP/PJA 8/2001, S.949-967,

mit vielen weiterfiihrenden Literatur-

hinweisen.

80 &3 Abs. 2 Bst. b Datenschutz-
gesetz.

81 §5 Blrgerrechtsgesetz
[BGS 121.31.
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losen Personen unter anderem die Moglichkeit,
kostenlos ihre Stellenbewerbung im Internet zu
verdffentlichen. Es stellt sich die Frage, wie der
Schutz der Privatsphire der arbeitslosen Stellen-
bewerbenden zu gewihrleisten ist. Es ist darauf
hinzuweisen, dass arbeitslose Personen unter Um-
stinden mit schweren Nachteilen rechnen miissen,
sollte ihre momentane Situation in weiten Kreisen
bekannt werden. Die rechtmissige Umsetzung
dieses Web-Angebots liegt in erster Linie in der
Verantwortung der Institution. Sie hat dafiir zu
sorgen, dass die Privatsphire der Betroffenen
nicht verletzt werden kann.

Es ist konsequent, auf die Publikation von Fotos
zu verzichten. In kleinrdiumigen Verhiltnissen
geht die Veroffentlichung eines Fotos mit dem
Verzicht auf Anonymitit einher. Werden von Stel-
lenbewerbenden Fotos veroffentlicht, von anderen
hingegen nicht, fragt sich der Betrachter nach
dem Grund der unterschiedlichen Handhabung.
Sollen die jeweiligen Stellensuchenden direkt per
E-Mail angeschrieben werden konnen, hat die
Institution daftir zu sorgen, dass Mail-Adressen
verwendet werden, die keine direkten Hinweise

auf den Stellenbewerbenden geben.
1.5 Einbirgerung

Vorbemerkungen: Zur Datenbearbeitung

im Einbilirgerungsverfahren

Auch dieses Jahr gingen beim DSB wieder sehr
viele Anfragen zum Datenschutz beim Einbtirge-
rungsverfahren ein. Dies erstaunt nicht, stellen
sich doch hier in der Tat sehr viele heikle Fragen
in Sachen «Privacy». Zudem stellt es allen mit-
beteiligten Behordenmitgliedern ein sehr gutes
Zeugnis aus, zeigt es doch, dass sie sensibilisiert
sind, dass ithnen klar bewusst ist, auf welcher Grat-
wanderung sie sich bei der Datenbearbeitung
befinden. Die entsprechenden Hinweise des DSB
stiessen auf offene Ohren.

Im Einbtirgerungsverfahren stellen sich insbeson-
dere die beiden folgenden Fragen: Welche Daten
darf der Biirgerrat tiber die einbiirgerungswillige
Person und sein Umfeld erheben? Welche Daten
dirfen der Gemeindeversammlung bekannt ge-
geben werden?

Es ist hier nicht der Ort, niher auf die Frage
einzugehen, ob die bundesrechtlichen und die
kantonalen Rechtsgrundlagen vor der Bundes-
verfassung und der Europiischen Menschen-

rechtskonvention standhalten — ein Literatur-
hinweis dazu moge gentigen.” Es ist auch nicht
der Ort, die Frage zu stellen, ob fiir das Einbiir-
gerungsverfahren in der Schweiz die richtigen
Konzepte und Verfahren eingesetzt werden. In
Anbetracht der aktuellen Praxis des Bundes-
gerichts ist hier der Gesetzgeber gefordert.

Ein Hinweis zum Geltungsbereich des Daten-
schutzgesetzes: Im Kanton Zug ist das Daten-
schutzgesetz auf die gesamte Datenbearbeitung
des Verfahrens selber, somit auf die Datenerhebung
durch den Biirgerrat und die beauftragten Ver-
waltungsstellen sowie die befassten Stellen der
Direktion des Innern uneingeschrinkt anwendbar.
Hingegen ist es nicht [direkt] anwendbar auf das
Abstimmungsverfahren, somit auf die Daten-
bekanntgabe an die Gemeindeversammlung.®
Dies hat jedoch nicht zur Folge, dass diesbeziig-
lich keine Regelung vorhanden wire, muss doch
die Privatsphire der Einbiirgerungswilligen auch
hier geachtet werden —im Rahmen der allgemei-
nen verfassungs-, verwaltungs- und datenschutz-
rechtlichen Grundsitze.

Fall 26 Dirfen nur gesunde Auslander
Schweizer werden?
Einbiirgerungswillige mussten im Rahmen des
Lebenslaufs nihere «Angaben iiber Krankheiten,
Unfille, Folgen» machen. Zudem mussten sie einen
Fragebogen mit den folgenden vier Fragen aus-
filllen: «Fiihlen Sie sich gegenwirtig vollig gesund
und leistungsfihig? Bestanden oder bestehen bei
Thnen schwere gesundheitliche Stérungen? Muss-
ten Sie jemals wihrend mehr als vier Wochen mit
der Arbeit aus gesundheitlichen Griinden aus-
setzen? Beziehen oder bezogen Sie Leistungen
der IV?»
Fragen zur Gesundheit sind im Einblirgerungs-
verfahren grundsitzlich als unzuldssig zu betrach-
ten. Gemiss Biirgerrechtsgesetz haben jedoch
die Einbiirgerungswilligen geordnete finanzielle
Verhiltnisse nachzuweisen.®" Es kann deshalb von
einer gewissen Grauzone gesprochen werden, so-
fern der Gesundheitszustand direkte und massive
Auswirkungen auf die «geordneten finanziellen
Verhiltnisse» haben konnte.
Da dies in der Regel jedoch nicht der Fall ist, sind
Fragen zur Gesundheit grundsitzlich unzulissig.
Die betreftende Biirgergemeinde hat den Frage-
bogen in der Folge auch diskussionslos zurtick-

gezogen.
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83 Der Leitfaden behandelt die Vor-
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legende Hinweise zur Daten-
sicherheit.

84 Rubrik «Kanton Zug/Aktuelles».

85 Art. 321 Strafgesetzbuch.

Il. Berichterstattung 2003 / 1. Falle aus der Beratungspraxis

Fall 27 Dauerbrenner — welche Daten
dirfen an der Biirgerversammlung
bekannt gegeben werden?

Wie einleitend bereits angemerke, ist das Daten-
schutzgesetz auf die Datenbekanntgabe an die
Biirgerversammlung nicht anwendbar. Das Ver-
fassungsrecht sowie die allgemeinen Grundsitze
des Verwaltungsrechts miissen eingehalten werden.
Im Vordergrund steht das Verhiltnismassigkeits-
prinzip. Folglich sind so wenige Informationen
wie moglich bekannt zu geben — um den Schutz
der Privatsphire der Betroffenen zu wahren —,
jedoch auf der anderen Seite so viel wie notig,
damit die Stimmberechtigten tiberhaupt einen
plausiblen Entscheid treffen konnen. Durch die
viel zitierten Entscheide des Bundesgerichts® in
diesem Jahr ist die Sache nicht einfacher gewor-
den, muss doch der Entscheid der Gemeinde-
versammlung im Ablehnungsfall begriindet werden.
Dies kann aber nur dann gewihrleistet werden,
wenn die Versammlung tiber ein minimales Wissen
verfligt. Es ist somit stets eine heikle Abwigung
zwischen Offenlegung und Personlichkeitsschutz

zu treffen.

Fall 28 Zu den Abklarungen beziiglich

der finanziellen Verhéltnisse
Das Biirgerrechtsgesetz sieht vor, dass die finan-
ziellen Verhiltnisse abzukliren sind. Darf der
Biirgerrat die entsprechenden Daten bei der
Steuerbehorde erfragen?
Nein — die Steuerbehorden diirfen aufgrund
des Steuergeheimnisses auch an andere Organe
keinerlei Auskiinfte beziiglich Einkommen und
Vermogen erteilen. Der Steuerausweis ist durch
die Einbiirgerungswilligen selber zu beschaften
und anschliessend dem Biirgerrat vorzulegen.
Bei auslindischen Einbiirgerungskandidaten ist er
auch fiir die Festlegung der Einbiirgerungstaxe
notwendig.
Sollten die Kandidaten tibrigens der Aufforde-
rung zur Einreichung des Steuerausweises nicht
nachkommen, so erhielte deshalb der Biirgerrat
nicht die Moglichkeit, nun direkt bei der Steuer-
behorde anzufragen. Vielmehr ist das Verfahren
zu sistieren, bis die notwendigen Unterlagen vor-
liegen.
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1.6 Schule

Fall 29 Datenschutz in der Schule -

hier erhalten Sie die wichtigsten

Informationen
Im Bereich der Schulen werden sehr viele, zum
Teil auch sehr heikle Daten bearbeitet — so etwa:
Beurteilungen von Schiilerinnen und Schiilern
beztiglich Leistung und Leistungsverhalten, An-
gaben zum persénlichen Umfeld und Elternhaus,
zu Religion und zu Gesundheit.Wer von welchen
Daten Kenntnis haben darf, ist oft nicht einfach
zu beurteilen. Gelangen Informationen tiiber
ein Kind oder einen Jugendlichen, dessen Eltern
oder andere Bezugspersonen an Unberechtigte,
koénnen gravierende Personlichkeitsverletzungen
resultieren. Dies kann flir die fehlbare Person dis-
ziplinarische, zivilrechtliche oder auch strafrecht-
liche Folgen haben. Der rechtmissige Umgang
mit den Daten des Schulbereichs ist somit fiir alle
Beteiligten ein zentrales Anliegen.

Die Direktion fiir Bildung und Kultur hat des-
halb zusammen mit dem Datenschutzbeauftragten
die Broschtire «Datenschutz — Leitfaden fiir die
Schule im Kanton Zug» verfasst. Zielpublikum
sind in erster Linie Lehrpersonen — auch aus den
Bereichen Logopidie und Psychomotorik - und
Schulleitungen, aber auch Eltern. Praxisbezogen
und gut verstindlich wird auf sieben Seiten kurz
und knapp tiber die wichtigsten Grundsitze in-
formiert.®® Der Leitfaden kann kostenlos beim
DSB bezogen werden und steht layoutgetreu
auch auf der Website® des DSB zur Verfligung.

Fall 30 Wenn der Schiiler

Béacker werden will ...
Ein Schiiler, der Bicker werden will, darf nicht
an einer Mehl-Allergie leiden. Kann sich der
zukiinftige Lehrmeister direkt beim Schul- oder
Hausarzt erkundigen, ob beim Lehrling mog-
licherweise eine Mehl-Allergie vorliegt?
Nein — ohne entsprechenden Auftrag des Schiilers
oder dessen Eltern darf der Arzt keinerlei Infor-
mationen iiber den Gesundheitszustand seiner
Patienten an Dritte weitergeben. Falls er dies
trotzdem tut, ist zu priifen, ob eine Verletzung des
Berufsgeheimnisses vorliegt, was strafbar ist.*
Wie richtigerweise vorzugehen ist: Der mogliche
zukiinftige Lehrmeister spricht den Lehrling bei
Vorliegen gewisser Anhaltspunkte auf das Problem
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der Mehl-Allergie an und bittet ihn, eine ent-
sprechende irztliche Abklirung vornehmen zu
lassen. Den idrztlichen Befund erhilt aber der
Lehrmeister nicht direkt durch den Arzt, vielmehr
hat der Lehrling selber Riickmeldung zu erstatten.

Fall 31 Die papierlose Schule — Bekanntgabe
des Prifungsresultats via Internet?

Wie konnen Lehrlinge schnell, einfach und glinstig

iiber Erfolg oder Misserfolg bei der Lehrabschluss-

prifung informiert werden? Heutzutage ist die

Antwort klar — via Internet!

So ist vorzugehen, damit die Privatsphire der

Lehrlinge geschiitzt ist:

e der entsprechende Bereich der Schul-Website
ist nicht 6ffentlich zuginglich; Zugang hat nur,
wer tiber das entsprechende Passwort verfiigt;

der Lehrling hat nur Zugang zu seinen eigenen
Informationen, nicht aber auf die seiner Klasse

oder gar der ganzen Schule;

die Information beschrinkt sich auf «bestanden/
nicht bestanden», es sind keine weiteren Details
anzufiihren;

zentral ist ein sicherer Passwortschutz: der Zugang
kann durch die personliche Kandidatennummer
und eine zusitzliche Angabe zur Person, etwa das
Geburtsdatum, gewihrt werden. Die personliche
Kandidatennummer sollte aus mindestens sechs
Ziffern in Kombination mit Buchstaben bestehen
und muss willktirlich vergeben werden. Die Lehr-
linge diirfen somit von ihrer eigenen Nummer
nicht auf diejenige der Kolleginnen und Kollegen
schliessen konnen. Es darf'sich auch nicht um eine
«sprechende» Nummer handeln;®

um «Hacker-Angriffe» und andere Missbriauche
zu vereiteln, ist der Zugang zu den Informatio-
nen nach hochstens zehn erfolglosen Versuchen

definitiv zu sperren.

Der ausfiihrliche Bescheid tiber den Erfolg ist
natiirlich nach wie vor per Post zu verschicken,
handelt es sich doch um eine Verfiigung, welche
entsprechende Rechtswirkungen auslost, nicht
zuletzt etwa das Rekursrecht bei Misserfolg.

Erginzender Hinweis: Dass heute jeder Lehrling
Zugang zum Internet hat, ist offenbar voraus-

gesetzt ...

Fall 32 Welche Informationen gehéren auf
den Studentenausweis?
Eine Hochschule gibt einen Studentenausweis

heraus. Welche Angaben soll er enthalten? Aus-
reichend sind: Foto, Name, Vorname und Unter-
schrift. Nicht notwendig sind Geburtsdatum und
Adresse. Das Geburtsdatum ist nicht aufzufiihren,
da es in diesem Zusammenhang flir keinen Zweck
notwendig ist. Die Adresse ist eine Angabe, die bei
Studierenden recht hiufigen Wechseln unterliegt
und deshalb schnell nicht mehr richtig ist.

Der datenschutzrechtliche Grundsatz der Sparsam-
keit verlangt, dass nur Daten bearbeitet werden,
die fiir die Aufgabenerfiillung zwingend erforder-
lich sind. Mit dem Studentenausweis in der
vorliegenden Art ist dies durch die Hochschule
entsprechend korrekt umgesetzt worden.

Fall 33 Video- und Tonbandaufnahmen
Regelmissig erkundigen sich Lehr- und Therapie-
personen, wie vorzugehen ist, wenn zu Weiter-
bildungszweckenVideo- oder Tonbandaufnahmen
gemacht werden sollen. Folgende Hinweise sind
zu beachten:
Wenn immer moglich ist dasjenige Vorgehen zu
wihlen, das die Privatsphire der aufgenommenen
Person besser schiitzt: Geniigen fiir den vor-
gesehenen Zweck Tonbandaufnahmen, so sind
keine Videoaufnahmen zu machen. Gentigt es bei
Video die Person von hinten oder von der Seite
aufzunehmen, ist nicht eine Frontalaufnahme zu
wihlen. Insbesondere in sensiblen Bereichen —
Aufzeichnungen von Therapiesessionen oder von
behinderten Personen — ist die schriftliche Zu-
stimmung der Betroffenen oder ihrer Eltern
erforderlich. Die Zustimmungserklirung soll sich
jedenfalls auf die folgenden Aspekte beziehen:
* Was ist der genaue Verwendungszweck?
* Wem werden die Aufnahmen zuginglich ge-
macht?
* Werden Kopien weitergegeben?
e Wann werden die Aufnahmen geloscht?
» Erweiterungen oder wichtige Anderungen dieser
Zustimmung miissen neu vorgelegt werden.
* Die Zustimmung kann jederzeit und ohne An-
gabe eines Grundes zuriickgenommen werden.
* Je nach Situation sind weitere Aspekte zu
regeln.

Fazit: Es ist zu bedenken, dass insbesondere durch
Videoaufnahmen sehr stark in sensible Person-
lichkeitsbereiche eingegriffen werden kann. Es ist
deshalb zwingend erforderlich, dass optimale
Schutzmassnahmen getroften werden.
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Fall 34 Alle Noten — an alle ...

Eltern erkundigten sich, ob es aus datenschutz-
rechtlicher Sicht zulissig sei, dass ein Klassen-
lehrer der ganzen Klasse die Ubersichtstabelle mit
den Noten aller Ficher simtlicher Schiilerinnen
und Schiiler abgibt.

Die Rechtslage ist klar — das Vorgehen ist un-
zulissig. Jede Schiilerin, jeder Schiiler erhilt nur
die eigenen Noten, nicht aber diejenigen der ganzen
Klasse und aller Ficher des ganzen Quartals.

Die Schulleitung kiimmerte sich umgehend in
vorbildlicher Weise um diesen Vorfall: Am gleichen
Tag entschuldigte sie sich in eigener Verantwortung
schriftlich bei allen Eltern der betroftenen Klasse
und informierte im Weiteren die gesamte Lehrer-
schaft per E-Mail und machte dabei auf die Be-
stimmungen des Datenschutzes aufmerksam.
Auch der Lehrer entschuldigte sich fiir sein Vor-
gehen schriftlich bei allen Eltern der Klasse.

Fazit: Eine massive Verletzung der Privatsphire,
die in der Hitze des Gefechts seinen Lauf nahm —
und mit einer vorbildlichen und professionellen
Schadensbegrenzung beendet wurde. Zu Letzte-
rem hat der DSB denn auch der Schulleitung ein
grosses Kompliment ausgesprochen.

Fall 35 Abschlusspriifung misslungen —

kann ich die Handnotizen

des Priufungsexperten einsehen?
Wichtige Priifungen werden aus Beweisgriinden
in Anwesenheit von Priifungsexperten durch-
gefiihrt. Diese Experten machen sich wihrend
der Priifung Notizen tiber denVerlauf der Priifung.
Es stellt sich verschiedentlich die Frage, welche
Bedeutung diese Handnotizen haben, insbeson-
dere, ob Kandidaten, die die Priifung nicht be-
standen haben, Einsicht nehmen konnen.
Betroffene Personen haben grundsitzlich das
Recht, in alle sie betreffenden Daten Einsicht
nehmen zu kénnen. Das Speichermedium oder
die Form der Bearbeitung spielt dabei keine Rolle.
Ob es sich um Handnotizen, auf Tonband oder
Fotos festgehaltene Informationen oder mit PC
oder Schreibmaschine verfasste Dokumente han-
delt, ist nicht von Bedeutung. Handschriftliche
Protokollnotizen bilden einen wichtigen Teil des
Priifungsverfahrens und gehoren deshalb aus Be-
weisgriinden ins entsprechende Dossier.
Sobald Daten iiber Personen bearbeitet werden —
unabhingig von der Form —, kommt das Daten-

DSB Zug TB 2003

schutzrecht zur Anwendung. Sinn und Zweck
liegen darin, dass die Betroffenen das Recht
haben, wissen zu diirfen, welche Daten die offent-
liche Verwaltung tiber sie bearbeitet. Nur so kénnen
sie die ithnen zustehenden Rechte wahrnehmen.
Der Kandidat kann demnach beim zustindigen
Organ grundsitzlich jederzeit Einsicht in seine
eigenen Daten nehmen. Nur so kann er sich ein
Bild machen, ob es sinnvoll ist, ein Rechtsmittel
gegen den negativen Entscheid zu ergreifen.

Fazit: Man hat grundsitzlich das Recht, die
Handnotizen eines Priifungsexperten einsehen zu
konnen.

Ausfuhrliche Informationen zu diesem Fall sind beim DSB erhaltlich.

Fall 36 Internet-Nutzung an der
gemeindlichen Schule

Die Gemeinde Hiinenberg hat mit Unterstiitzung
des DSB die Internet-Nutzung der Schiilerschaft
ab 5.Primarschule durch einen Beschluss des
Gemeinderats klar geregelt. Zum Inhalt der
sogenannten «Internet-Charta»: Regelung von
Rechten und Pflichten der Schiilerschaft und der
Eltern, Kontrollmechanismen, Sanktionen bei
Verstossen, Pflicht der Erklarung und Kommu-
nikation der Charta durch die Lehrpersonen
gegeniiber der Schiilerschaft, Unterzeichnung
der Charta durch Kind und Eltern. Die Eltern
konnen tibrigens von der Schule verlangen, dass

ihr Kind keinen Internet-Zugang erhilt.

Fazit: Eine klare, gut verstindliche und gut kom-
munizierte Internet-Regelung ist zentrale Grund-
lage einer rechtmissigen Internet- und E-Mail-
Nutzung.

Das Muster einer Internet-Regelung ist beim DSB erhaltlich.

Fall 37 Internet-Nutzung zur freien Verfiigung
der Lehrlinge: Hier die Leitplanken

Eine kantonale Schule stellt ihren Lehrlingen
im Schulgebiude eine grossere Anzahl von PC
zur freien und in der Regel unbeaufsichtigten
Bentitzung zur Verfligung. Es hat sich gezeigt,
dass einerseits Hard- und Software hiufig mut-
willig beschidigt werden und andererseits die
Internetbentitzung nicht immer so ist, wie sich
dies das Rektorat wiinscht.

Die Schulleitung hat deshalb eine Informatik-
Benutzungsordnung erlassen. Darin sind Rechte
und Pflichten aller Nutzungsberechtigten — somit

19
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87 Verletzung des Berufsgeheimnisses,
Art. 321 Strafgesetzbuch.
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auch von Lehrpersonen und Mitarbeitenden —
umschrieben. Insbesondere wird auch darauf
hingewiesen, dass unerlaubte Handlungen diszi-
plinarische, zivilrechtliche oder strafrechtliche
Konsequenzen haben konnen.

Simtlichen Nutzungsberechtigten wurde ein
Exemplar der Informatik-Benutzungsordnung
abgegeben. Kenntnisnahme und Einhaltung
missen unterschriftlich bestitigt werden. Bei
Lehrlingen miissen auch Lehrmeister und Eltern

unterzeichnen.

Fazit: Eine klare, gut verstindliche und gut
kommunizierte Internet-Regelung ist zentrale
Grundlage einer rechtmissigen Internet- und
E-Mail-Nutzung.

Diese Regelung ist beim DSB erhaltlich.

1.7 Gesundheitswesen

Fall 38 Zuger Kantonsspital fuhrt elektro-
nische Krankengeschichte ein

Bis anhin wurde im Zuger Kantonsspital die
Krankengeschichte im Wesentlichen in Papier-
form geflihrt. Das Spital befasst sich seit lingerem
zusammen mit dem Kantonsspital Schwyz mit der
Umstellung auf eine umfassende und durchgingige
elektronische Krankengeschichte. Damit verbunden
ist eine Reihe heikler Fragen beziiglich Daten-
schutz und Datensicherheit: Wer hat Zugriff auf
welche Daten? Wer darf Daten indern und
16schen? Wie steht es um die technische Sicher-
heit bei Ubertragung via Kabel- oder Funknetz-
werken und Speicherung von Daten? Wie wird
der Laptop gesichert, der zudem iiber ein Funk-
netz betrieben wird? Welche Daten sehen Admi-
nistratoren, Hard- und Softwarelieferanten und
weitere Dritte? Wie wird archiviert? Wie kénnen
Einsichtsrechte der Patientinnen garantiert werden?
Es ist offensichtlich, dass diese Umstellung sehr
weitreichende Konsequenzen flir den Schutz der
Privatsphire der Patienten hat. Gentigte es frither
grundsitzlich, das Dossier in einem Schrank unter
Verschluss zu halten, sind bei der elektronischen
Krankengeschichte ganz andere Massnahmen er-
forderlich.

Die Projektleitung hat die Datenschutzkommission
des Kantons Schwyz und den DSB Zug einge-
laden, hier Input zu leisten. Es wird durch die
Projektleitung ein Datenschutz- und Daten-
sicherheitskonzept zu erstellen sein. Darin sind

die wichtigsten Aspekte und deren Losungen auf-
zuzeigen. Dazu werden die entsprechenden Daten-
schutzstellen Stellung nehmen. Voraussichtlich
wird das Projekt im Jahr 2004 umgesetzt.

Fazit: Wenn die entsprechenden Massnahmen
beziiglich Datenschutz und Datensicherheit ge-
troffen werden, kann eine EDV-Krankengeschichte
auch Vorteile haben: die Zugriffe kénnen genau
definiert und jederzeit kontrolliert werden, jede
Anderung der Daten ist nachvollziehbar.

Fall 39 Keine Spitaldaten an einen Verein
Ein Verein hat zum Ziel, die Offentlichkeit beziig-
lich einer bestimmten Krankheit zu informieren
und Betroffenen Unterstiitzung anzubieten. Ein
Klinikmitarbeiter, der in diesem Verein engagiert
ist, fragte sich, ob er entsprechende Patienten-
adressen, tiber welche die Klinik verfiigt, fiir einen
Versand des Vereins beniitzen diirfe. Es sollte fir
den Verein geworben, auf seine Aktivititen und
Angebote aufmerksam gemacht werden.

Auch wenn dieVerwendung der Patientenadressen
gut gemeint war — sie ist absolut ausgeschlossen.
Die Klinik darf die Adressen ihrer Patienten
keinesfalls an Dritte herausgeben, ist doch vom
Arzt- bzw. Patientengeheimnis nur schon die Tat-
sache erfasst, dass jemand Patient eines Arztes,
einer Klinik ist. Bei einer diesbeziiglichen Daten-
bekanntgabe wire zu priifen, ob sich die entspre-
chenden Beteiligten nicht strafbar machen.®

Die Aktivititen und Ziele desVereins sind durch-
aus sinnvoll und auch unterstiitzungswiirdig. Ein
mogliches —und zudem wohl viel versprechende-
res — Vorgehen wire es, wenn die behandelnden
Arzte ihre Patienten direkt auf den Verein auf-

merksam machen und dessen Broschiire abgeben.

Fazit: Patientendaten diirfen von Kliniken oder
Arztpraxen keinesfalls an Dritte weiter gegeben
werden. Es sind rechtmissige Alternativen ins
Auge zu fassen. Im vorliegenden Fall: Arzte kénnen
die Informationen gezielt an die entsprechenden

Patienten abgeben.

Fall 40 Psychiatrisches Gutachten

im Strafverfahren
Im Rahmen eines Strafverfahrens verlangt ein
Untersuchungsrichter vom Ambulanten Psychia-
trischen Dienst eine psychiatrische Abklirung
eines Angeschuldigten. Es wurde die Frage ge-
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§21% Abs. 1 Strafprozessordnung
[BGS 321.11.

Erganzend ist darauf hinzuweisen,
dass sich anschliessend die

Frage stellt, ob der Dritte berechtigt
oder gar verpflichtet ist, dem
Gutachter Auskunfte tber den Be-
troffenen zu geben. Hier stellen
sich Fragen des Prozessrechts, auf
die im vorliegenden Rahmen nicht
eingegangen werden kann.

Art. 321 Strafgesetzbuch
[SR 311.01.

Art. 321 Ziff. 2 Strafgesetzbuch.
Art. 321 Ziff. 3 Strafgesetzbuch.
§ 6 Strafprozessordnung.

§ 34 Einfihrungsgesetz zum ZGB
[BGS 211.11.

Siehe dazu auch die Berichterstat-
tung in der NZZ vom 9. Oktober
2003, S.55, «Versuchter Mord und
arztliche Schweigepflicht» bezug-
lich eines Mordprozesses vor dem
Zircher Obergericht: Eine be-
handelnde Psychiaterin hat einen
Mordversuch ihrer Patientin an-
gezeigt — der Paartherapeut hin-
gegen nicht.
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stellt, ob die betroffene Person ihre Zustimmung
zur Abklirung erteilen miisse, und zudem, ob
ohne ihre Zustimmung bei Dritten Auskiinfte
eingeholt werden diirften.

Die Strafprozessordnung sieht ausdriicklich vor,
dass der Untersuchungsrichter eine korperliche
Untersuchung des Beschuldigten anordnen kann,
wozu ausdriicklich auch eine stationire oder am-
bulante psychiatrische Begutachtung gehort.®®
Die Begutachtung hat somit eine ausdriickliche
gesetzliche Grundlage und bedarf deshalb der
Zustimmung der betroffenen Person nicht.

Ob der Gutachter berechtigt ist, Auskiinfte ohne
Zustimmung des Betroffenen bei Dritten ein-
zuholen, hingt davon ab, ob die fraglichen Aus-
kiinfte fir die Erstellung des Gutachtens «often-
sichtlich unentbehrlich» sind. Hier hat der
Gesetzgeber die Messlatte mit Absicht hoch an-
gesetzt. Ob diese Voraussetzung gegeben ist,
muss der Gutachter in Kenntnis der Sachlage
priifen und bejahendenfalls begriinden.®

Diesbezuglich sind beim DSB erganzende Hinweise erhaltlich.

Fall 41 Datenbekanntgabe zwischen der
Psychiatrischen Klinik und dem Amt
fiir Straf- und Massnahmenvollzug?

Die Psychiatrische Klinik behandelt Personen,
die im Massnahmenvollzug sind. Diese werden
durch das Amt fiir Straf- und Massnahmenvollzug
betreut. Es fragt sich, ob die Klintk dem Amt
medizinische Beurteilungen mitteilen darf —
oder muss.

Es gibt diesbeziiglich keine ausdriickliche ge-

setzliche Regelung. Es gelten die allgemeinen

Grundsitze. Das Amt muss aufgrund einer umfas-

senden Lagebeurteilung Entscheidungen treffen.

Dabei ist die medizinische Beurteilung von zent-

raler Bedeutung. Ohne diese Kenntnisse kann das

Amt seine gesetzlich vorgegebene Aufgabe nicht

erftillen. Es ist deshalb darauf angewiesen, von der

Klinik die fiir seine Aufgabenerfiillung zwingend

erforderlichen Angaben zu erhalten.

Fall 42 Muss ein Psychiater gegen seinen
Patienten Strafanzeige erstatten?

Im Rahmen seiner therapeutischen Titigkeit erhilt
ein Psychiater Kenntnisse tiber [moglicherweise]|
strafbares Verhalten seines Patienten. Darf oder
muss er ihn bei der Polizei anzeigen?

Arzte unterstehen dem Berufsgeheimnis. Ver-
letzen sie dieses, machen sie sich grundsitzlich
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strafbar.® Das Berufsgeheimnis ist flir eine wir-
kungsvolle Therapie grundlegend, da sich der
Patient andernfalls gar nicht frei dussern konnte.
Zur Schweigepflicht gibt es gewisse Ausnahmen.
So ist die Verletzung des Berufsgeheimnisses nicht
strafbar, wenn der Berechtigte eingewilligt hat
oder wenn die vorgesetzte Behorde schriftlich
eine Bewilligung zur Offenbarung erteilt hat.®
Im Weiteren ist eine Offenbarung ebenfalls dann
nicht strafbar, wenn kantonale Bestimmungen
eine solche vorschreiben.®

Das kantonale Recht sieht in der Strafprozess-
ordnung® eine Anzeigepflicht fiir Mitglieder von
Behorden, Beamte und Angestellte des Gemein-
wesens vor, jedoch nur fur strafbare Handlungen,
die thnen im Rahmen ihrer amtlichen Titigkeit
zur Kenntnis gelangen, sofern es sich um Delikte
handelt, die von Amtes wegen verfolgt werden
[sogenannte «Offizialdelikte»].

Zudem verpflichtet das Zuger Einfuihrungsgesetz
zum ZGB* jede Person, Anzeige an die Vormund-
schaftsbehorde zu erstatten, wenn sie eine Ge-
fihrdung des Kindeswohls wahrnimmt. Diese
Vorschrift gilt insbesondere auch fiir Personen,
die in medizinischen und therapeutischen Berufen
tatig sind. Ist somit in einem konkreten Fall das
Wohl eines Kindes gefihrdet, so ist der Arzt ver-
pflichtet, Anzeige zu erstatten. Allerdings ist die
Anzeige der Vormundschaftsbehorde zu erstatten —
und nicht etwa der Polizei. Die Vormundschafts-
behorde ist dann ihrerseits verpflichtet, zu priifen,
ob sie eine Anzeige an die Polizei zu erstatten hat.
Sollte der Arzt die Ansicht vertreten, er miisse
Strafanzeige erheben, so muss er bei der Gesund-
heitsdirektion einen begriindeten Antrag auf
Entbindung vom Berufsgeheimnis fiir den kon-
kreten Fall stellen. In der Begriindung sind nur
diejenigen Angaben tiber die fragliche Person zu
machen, die fiir die Beurteilung des Gesuchs
zwingend erforderlich sind.

Fazit: Der Arzt steht unter einem strengen Berufs-
geheimnis. Verletzt er es, macht er sich grundsitz-
lich strafbar. Eine Anzeigepflicht ist grundsitzlich
nicht gegeben.® Eine Ausnahme besteht bei Ge-
tihrdung des Kindeswohls. Ist der Arzt der Ansicht,
das Berufsgeheimnis miisse aufgehoben werden,
ist zwingend eine Einwilligung der kantonalen
Gesundheitsdirektion erforderlich.

Die ausfuhrliche Stellungnahme ist beim DSB erhaltlich.
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96 DSB TB 2000 S. 17 Fall Nr.17
[betr. Vandalismus gegen Fahrrader
beim Zuger Bahnhof].

97 Auf der Homepage
«www.datenschutz.ch»,
Rubrik «Beratung/Themen ».

98 «www.baselland.ch/docs/jpd/ds/
prak/prak-015.pdf».
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1.8 Sicherheit und Polizei

Videoiiberwachung — ein Wundermittel ?
Uber den Einsatz von Videoiiberwachung wurde
an dieser Stelle bereits frither berichtet.®® Da der
DSB auch dieses Jahr wieder viele Anfragen
zu diesem Thema bearbeitet hat, lohnt es sich,
kurz auf ein paar diesbeziigliche Situationen ein-
zugehen.

Fall 43 Videoliberwachung einer
Abfallsammelstelle

Videotiiberwachung ist grundsitzlich ein schwerer
Eingriff in die Privatsphire. Beabsichtigt deshalb
eine Gemeinde eine Abfallsammelstelle mitVideo-
geriten zu Uiberwachen, bendtigt sie dafiir eine
formelle Rechtsgrundlage im gemeindlichen Recht.
Ein Beschluss des Gemeinderates geniigt somit
grundsitzlich nicht. Zudem muss der Einsatz vor-
weg Uberhaupt geeignet und verhiltnismissig
sein. Gibt es Alternativen, die massvoller sind?
Dann sind diese zu wihlen.Videotiberwachung
kann hochstens als ultima ratio eingesetzt werden.

Die Datenschutzbeauftragten des Kantons Ziirich®” und Basel-
Landschaft® haben iibrigens sehr niitzliche Unterlagen zur Video-
tberwachung im kommunalen Bereich verfasst.

Fall 44 Videoiiberwachung in der Schule
Nicht tberall sind heutzutage die Schulen der
Hort des Schonen und Guten. Aus der Schul-
bibliothek werden Biicher gestohlen, im In-
formatikraum wird der PC beschidigt, auf dem
Pausenplatz finden Schligereien statt, und nachts
wird das Schulhaus besprayt. Auch hier gilt:
Videotiberwachung kann héchstens punktuell
und als letzter moglicher Schritt in Frage kommen.
Was den offentlich zuginglichen Bereich betriftt,
ist Voraussetzung auch hier, dass eine ausdriick-
liche gesetzliche Grundlage vorhanden ist. Da
es diesbeziiglich im kantonalen Recht keine
Bestimmungen gibt, miisste eine solche auf
gemeindlicher Ebene geschaffen werden.

In Schulraumen ist die Situation insofern anders,
als gestiitzt auf das Hausrecht der Einsatz von
Videotiberwachung gepriift werden kann. Diese
Priifung muss sorgfiltig vorgenommen werden
und insbesondere auch politisch abgestiitzt sein,
steht doch ein schwerer Eingriff in die Privat-
sphire all jener zur Diskussion, die sich rechts-

konform verhalten.

Fall 45 Videoliberwachung im Altersheim
Aus Zimmern von Betagten eines Alters- und
Pflegeheimes werden immer wieder Schmuck
und Geld gestohlen. Anzunehmen ist, dass es sich
bei der Titerschaft um fremde Personen handelt,
die untertags als Besucher durch einen der Haupt-
einginge das Haus betreten.Von der Leitung wird
den Betagten dringend empfohlen, Wertsachen
und grossere Geldbetrige zur sicheren Verwah-
rung abzugeben und das Zimmer bei Abwesen-
heit stets abzuschliessen. Beidem wird oft nicht
nachgelebt. Die Heimleitung mochte deshalb
die Haupteinginge dauernd mit Videokameras
tiberwachen und den Besucherstrom aufzeichnen
lassen — in der Hoffnung, bei einem Vorfall
moglicherweise den Titer eruieren zu kénnen.
Vorerst ist zu priifen, ob alternative Losungen
weiterhelfen: Schnappschlsser an den Zimmer-
tiren, damit die Tiiren nie offen stehen; kleine
Zimmertresore fur die Wertsachen, wie in vielen
Hotels tblich; besetzte Loge am Eingang, die
sich bei unbekannten Personen nach dem Wohin
erkundigt; regelmissige Information der betagten
Personen beziiglich der Vermeidung von Dieb-
stahlen.

Eine permanente Videotiberwachung der Ein-
ginge wird wohl am Erfordernis der Geeignetheit
scheitern: Wer mit schlechten Absichten das Haus
betreten will, kann sein Gesicht mit einer Miitze
verdecken oder im entscheidenden Moment
wegschauen, so dass er oder sie nicht erkennbar
aufgenommen wird. Ein Einschleichdiebstahl
wird zudem oft nicht sofort bemerkt, vielleicht
erst nach Tagen oder sogar Wochen. Diesfalls
missten Aufzeichnungen von Hunderten von
Stunden ausgewertet werden, was niemandem
zugemutet werden kann. Zudem ist der Publi-
kumsverkehr derart stark, dass es wohl unmoglich
wire, einen Titer ausfindig zu machen. All diese
Komplikationen wiirde auch ein potenzieller
Einschleichdieb in Betracht ziehen — so dass auch
nicht auf die Wirkung eines «Abschreckungs-
Effekts» gebaut werden kann.

Fazit: EinVideoeinsatz im vorliegenden Fall wire
wohl zum vornherein wirkungslos, ungeeignet
und deshalb kaum sinnvoll. Die Heimleitung
verzichtete in der Folge denn auch auf den Ein-

satz von Videoiiberwachung.
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Fall 46 Videoliberwachung in der
neuen Strafanstalt

Der DSB liess sich die Einrichtungen zur Video-
iiberwachung im Neubau der Strafanstalt vor
Ort durch den Anstaltsleiter zeigen. Die interne
Weisung beziiglich Videotiberwachung wurde
dem DSB vorgelegt.

Aus naheliegenden Griinden kann in diesem
Rahmen auf keinerlei Details eingegangen wer-
den. Festzuhalten ist, dass die Einrichtungen und
die in der Weisung vorgegebenen Regelungen
des Einsatzes als rechtmissig zu beurteilen sind.
Die datenschutzrechtlichen Anforderungen an
Verhiltnismissigkeit, Transparenz, Technik, Auf-
zeichnung und Loschung sind erfiillt.

Fall 47 Wenn der Nachbar mit Video
den Nachbarn Giberwacht ...

Jemand tiberwacht vom eigenen Grundstiick aus
seinen nichsten Nachbarn mit Videokameras.
Dabei handelt es sich datenschutzrechtlich um
Datenbearbeitung durch Private. Dafiir ist der
Eidg. Datenschutzbeauftragte zustindig. Dieser
hat denn auch ein allgemeines Merkblatt zur
Videotiiberwachung durch Private herausgegeben.
Trotzdem sei hier kurz Folgendes festgehalten:
Es ist zu priifen, ob es sich bei dieser Art der
Uberwachung um strafbares Verhalten handelt.'®
Es steht dem tiberwachten Nachbarn frei, bei der
Polizei Anzeige zu erstatten. Er kann unabhingig
davon mit einer zivilrechtlichen Klage auf Unter-

lassung gegen den Nachbarn vorgehen.™

Fall 48 Sperrung der eigenen
Fahrzeughalterdaten
Auf dieses Thema wurde schon in fritheren Titig-
keitsberichten' eingegangen. Hier nur so viel:
Im Kanton Zug ist eine voraussetzungslose Sperrung
der eigenen Fahrzeughalterdaten moglich. Eine
entsprechende Mitteilung an das Strassenverkehrs-
amt gentigt. Eine Begriindung ist nicht notwendig.
Gesperrte Daten diirfen nicht an Private bekannt
gegeben und nicht in gedruckten oder edv-mis-
sigen Verzeichnissen verdftentlicht werden.
Im Jahr 2003 haben neu rund 130 Privatpersonen
beim Strassenverkehrsamt die Sperrung ihrer
Fahrzeughalterdaten verlangt.

Fall 49 Gemeinderat bittet Polizei um
Informationen aus dem Asylbereich
Die Bevolkerung einer Gemeinde beschwerte
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sich beim Gemeinderat iiber angebliche Straf-
taten von Asylsuchenden, die in der gemeindlichen
Unterkunft wohnten. Der Gemeinderat bat des-
halb die Zuger Polizei um nihere Informationen
beziiglich Straftaten Asylsuchender, um auf die
Klagen der Bevolkerung entsprechend reagieren
zu kénnen. Der DSB wurde von der Zuger Polizei
um eine Stellungnahme gebeten.

Eine Information beziiglich der Polizeiarbeit im
Bereich Asylsuchende ist rechtlich zulissig, sofern
einzelne Personen weder bestimmt noch be-
stimmbar sind. Es muss sich somit um statistische
Angaben handeln, die keine Riickschlisse auf
einzelne Personen ermoglichen. Da eine Auf-
schlusselung beziiglich strafbarer Handlungen
Asylsuchender nach Gemeinden offenbar nicht
erfolgt, kann ohne weiteres tiber den allgemeinen
Stand der Dinge im Kanton und in der Gemeinde

informiert werden.

Fall 50 Des Jagers Parkplatz im Wald ...
Jdger haben bestimmte Parkplitze zu bentitzen
und missen das dort parkierte Auto mit einer
Vignette kenntlich machen, damit bei einer polizei-
lichen Kontrolle die Berechtigung des Parkierens
ausgewiesen ist. Auf dieser Klebe-Vignette steht
gut sichtbar das Wort «Jiger». Ein Jiger macht
gegeniiber dem DSB geltend, dass es diskrimi-
nierend sei, wenn an seinem Auto das ganze Jahr
iiber diese (Jiger-Vignette» kleben miisse. Er sei
in der Offentlichkeit immer als Jiger erkennbar,
man werde zum Teil auch angepdobelt. Es komme
auch immer wieder vor, dass Autos mit Jiger-
Vignetten von Unbekannten beschidigt wiirden.
Eine Auskunft beim zustindigen Amt fiir Fischerei
und Jagd ergab, dass es offenbar nicht erforderlich
ist, dass die Vignette wie die «Autobahn-Vignette»
ans Auto geklebt werden muss. Vielmehr gentigt
es, wenn sie auf einen Karton geklebt wird und
beim Parkieren auf den entsprechenden Park-
plitzen wie eine Parkkarte von aussen gut ein-
sehbar im Wagen liegt.

Im Nachgang zu dieser Anfrage wurde entschie-
den, anlisslich der anstehenden Revision der
Jagdverordnung auf diese Kennzeichnungspflicht

ganz zu verzichten.'®

Fazit: Manchmal geniigen eine kooperative und
kompetente Verwaltungsstelle und minime Mass-
nahmen, um die Privatsphire Betroffener besser

zu schiitzen.
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teilung kantonaler Strafentscheide
[SR 312.31.

Il. Berichterstattung 2003 / 1. Falle aus der Beratungspraxis

Fall 51 Wer darf das Polizei-Journal lesen?
Die Zuger Polizei fithrt ein sogenanntes «Journal,
das polizeilich und dienstlich relevante Ereignisse
kurz protokolliert. Ausgedruckt umfasst es taglich
zwischen 20 und 30 Seiten. Diese polizeilichen
Informationen stehen dem Korps flir die Erftillung
seines Auftrags zur Verfiigung. Der DSB wurde
vom Sicherheitsdirektor um eine Stellungnahme
angegangen, ob das Journal [bzw. Auszlige davon]
tiglich, automatisch und anlassfrei an Personen oder
Stellen ausserhalb der Zuger Polizei weiter gegeben
werden darf. An dieser Stelle wird nur zusammen-
gefasst tiber die zentralen Punkte informiert."®
Das Journal ist ein Arbeitsinstrument, das den
polizeiinternen Informationsaustausch gewihr-
leistet. Es enthilt in erster Linie polizeiliche Infor-
mationen. In aller Regel sind die festgehaltenen
Daten ungesichert und miissen meist unter hohem
zeitlichen Druck erfasst werden. Beispielsweise:
Erste Eindriicke des Rapportierenden an einem
Tatort, Aussagen Beteiligter oder Dritter an
einem Unfallort oder erste Abklarungen aufgrund
von Anzeigen usw. Es kann auch vorkommen,
dass sich im Nachhinein ergibt, dass die erfassten
ersten Informationen falsch sind. Daneben werden
aber auch gewisse dienstlich relevante Infor-
mationen im Journal aufgenommen, welche an
alle Mitarbeitenden der Zuger Polizei gelangen
sollen.

Da die meisten Daten ungesichert sind, handelt es
sich um sehr sensible Daten, die keinesfalls an un-
berechtigte Personen gelangen diirfen.

Werden Daten an Stellen oder Personen weiter-
gegeben, ist meist festzustellen, dass durch den
Vorgang der Weitergabe der Datenherr die Hoheit
iiber seine Daten grundsitzlich verliert. Dadurch
ist es praktisch unmoglich, eine unkontrollierte

Weiterverbreitung von Daten zu verhindern.

Fazit: Das Journal der Zuger Polizei ist grund-
sitzlich ein rein intern zu verwendendes Arbeits-
instrument. Es sollte deshalb nicht automatisch
und tiglich an die Gemeindepolizeiprisidenten/
innen, das Einzelrichteramt, das Untersuchungs-
richteramt, die Staatsanwaltschaft, das Amt fiir
Auslinderfragen sowie das Amt fiir Straf- und
Massnahmenvollzug gehen.

Es steht im Ubrigen dem Gesetzgeber frei — unter
Beachtung der verfassungsmissigen Grundrechte
und Grundsitze — die Weitergabe des Journals in

einem formellen Gesetz niher zu regeln.

Erginzend ist darauf hinzuweisen, dass auch in
anderen Kantonen das Journal als rein polizei-
internes Arbeitsinstrument verstanden wird.'®
Ende Jahr war der Entscheid in dieser Angelegen-
heit noch pendent.

Fall 52 Auslandische Verkehrssiinder:
Busseninkasso im Ausland durch
eine private Firma?

Ein auslindischer Fahrzeughalter fihrt auf der

Autobahn im Kanton Zug zu schnell und wird

dabei von einer Messstelle erfasst — wie kann die

Zuger Polizei die Busse eintreiben? Ein Inkasso-

Unternehmen mit Sitz in Kéln verspricht Hilfe.

Die Firma hat sich bei der Zuger Polizei beworben,

fir diese im Auftragsverhiltnis die Bussengelder

von auslindischen Fahrzeuglenkern europaweit
einzutreiben. Ist dies rechtlich zuldssig?

Gestlitzt auf eine Stellungnahme des DSB der

Stadt Ziirich in der gleichen Sache, ist festzustellen,

dass diese Auslagerung an eine private Firma dem

geltenden Bundesrecht und dem kantonalen Da-
tenschutzrecht widerspricht, somit unzuldssig ist.'®

Zu vermuten ist im Ubrigen, dass das vorgeschla-

gene Vorgehen ohnehin kaum von Erfolg gekront

wire: Die auslindischen Temposiinder wiirden
die Zahlungsauftforderung einer privaten Firma
fiir eine Zuger Busse wohl — direkt in den Papier-
korb spedieren. Womit die Zuger Behorden die

Sache auf dem ordentlichen Rechtshilfeweg ver-

folgen miissten.

Mehr Erfolg versprechen volkerrechtliche Ab-

kommen'”, welche die Zusammenarbeit der Poli-

zeibehorden auf diesem Gebiet vorsehen. Diese
beruhen auf Gegenseitigkeit, betreffen somit auch

die rasenden Schweizer im Ausland ...

Fall 53 Zuger Verstosse im Bereich Lebens-
mittelgesetzgebung - auch in Bern
zu registrieren?

Das Amt flir Lebensmittelkontrolle ist aufgrund

des Bundesrechts verpflichtet, dem Bundesamt

fiir Gesundheit [BAG] simtliche Strafentscheide
aus dem Bereich der Lebensmittelgesetzgebung
umgehend nach ihrem Erlass in vollstandiger Aus-
fertigung unentgeltlich mitzuteilen.” Ist somit
eine Kopie des Entscheides zu schicken — oder
geniigt auch weniger? Die Datenbekanntgabe
ist am Verwendungszweck zu messen. Das BAG
erstellt aufgrund der erhaltenen Entscheide eine
Statistik. Zudem muss es einen Uberblick iiber
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das Geschehen in den Kantonen haben. Fuir beides
ist es nicht notwendig, dass die vollstindigen
Angaben der Zuger Verurteilten auch noch in

Bern vorhanden sind.

Fazit: Im Sinne des Prinzips der Datensparsam-
keit und der Verhiltnismissigkeit wurde mit dem
BAG vereinbart, dass es gentigt, wenn anony-
misierte oder zusammengefasste Entscheide nach
Bern gesandt werden.

Fall 54 Kann eine Privatperson Einsicht in
den Polizeirapport nehmen?

Eine Privatperson, die bestohlen worden ist, hat
bei der Polizei Anzeige erstattet. Im Zusammen-
hang mit der Schadensabwicklung ihres Versiche-
rers mochte sie wissen, was im Polizeirapport
steht. Es stellt sich die Frage, ob die Polizei Ein-
sicht in den Rapport gewihren muss.
Grundsitzlich hat jedermann das Recht, Einsicht
in seine eigenen Daten zu nehmen.'® Ein Grund
zur Einschrinkung der Bekanntgabe' liegt nicht
vor. Die Polizei hat der betroftenen Person denn
auch umgehend die Kopie des Rapports zugestellt.

Fall 55 Welchen Stellen sind Entscheide
des Haftrichters bekannt zu geben?
Der Haftrichter Gberpriift die fremdenpolizei-
lichen Anordnungen beziiglich Vorbereitungs-
und Ausschaffungshaft. Diese Entscheide des Ver-
waltungsgerichts werden zurzeit in Kopie dem
betroffenen Auslinder, dem Amt fiir Auslinder-
fragen, der Zuger Polizei sowie dem Bundesamt
fiir Flichtlinge mitgeteilt. Diirfen sie auch der
Vorsteherin der Direktion des Innern sowie
Mitarbeitenden im Asylbereich zur Kenntnis
gebracht werden?
Zusammengefasst' flihrt der DSB in seiner Stel-
lungnahme aus: Datenherrin ist das Verwaltungs-
gericht. Bei den Entscheiden handelt es sich um
besonders schiitzenswerte Daten. Es ist deshalb zu
priifen, ob die Daten flir die anfragenden Stellen
«offensichtlich unentbehrlich» sind. Dies haben
die anfragenden Stellen dem Verwaltungsgericht
gegentiber darzulegen. Anschliessend entscheidet
dieses, ob die Voraussetzungen zur Datenbekannt-
gabe gegeben sind. Wird dies bejaht, miisste in
einem nichsten Schritt geklirt werden, in welchem
Umfang die Entscheide weiterzugeben sind.
Gentigt das Dispositiv oder ist der ganze Entscheid
in Kopie erforderlich?
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1.9 Forschung, Planung und Statistik

Fall 56 Forschung im Schulbereich

Im Rahmen eines nationalen Forschungsprojekts

verlangte ein Wissenschafter Einsicht in archivierte

Schulakten von Gemeinden und Kanton. Unter-

sucht werden sollten durch die Forschergruppe

der Universitit Ziirich Hintergriinde und Umfeld
von Jugendlichen, die aus der Schule ausgeschlossen
wurden. Beim Schulausschluss handelt es sich um
die schirfste Massnahme des Schulwesens in
schwierigen Situationen. Die diesbeziiglichen

Daten tiber Jugendliche, ihre Eltern und das Um-

feld sind sehr sensibel. Es war deshalb zu priifen,

ob Einsicht zu gewihren ist und gegebenentalls
unter welchen Bedingungen.

Da man davon ausging, dass die wichtigsten

Unterlagen beim Staatsarchiv vorhanden waren,

warteten die involvierten Gemeinden vorerst den

Entscheid der kantonalen Verwaltung ab.

Gemiss der Verordnung tber das Staatsarchiv''?

sind die Archivalien flir Private grundsitzlich erst

nach einer Sperrfrist von 35 Jahren frei zuginglich.

Der Regierungsrat kann jedoch die Erlaubnis zur

Einsichtnahme in gesperrte Archivalien erteilen.

Dabei ist sorgfiltig zu priifen, wie die Interessen

der betroffenen Personen auf Schutz ihrer Privat-

sphire gegeniiber den Interessen der Forschung
zu gewichten sind. Grundsitzlich hat der Schutz
der Privatsphire Vorrang, da nie ausgeschlossen
werden kann, dass betroffene Personen geschidigt
werden kénnen, wenn ihre Daten in der Offent-
lichkeit bekannt werden. Auf der anderen Seite
ist auch dem Datenschutzgesetz das Thema

Forschung nicht unbekannt. Es sieht vor,' dass

Daten fiir die Forschung bearbeitet werden

diirfen, wenn sie anonymisiert werden, sobald es

der Zweck des Bearbeitens erlaubt, wenn sie nicht
weitergegeben werden und wenn die Ergebnisse
so veroffentlicht werden, dass die betroffenen

Personen nicht bestimmbar sind.

Aufgrund der Stellungnahmen des Staatsarchivars

und des DSB bewilligte der Regierungsrat die

Einsicht in gesperrte Akten des Staatsarchivs un-

ter den folgenden Auflagen:

* Die Bewilligung ist personlich, darf somit nicht
auf andere Mitarbeitende des Forschungs-
projekts tibertragen werden.

e Namen von Personen miissen durch den Ge-
suchsteller so anonymisiert werden, dass sich die
Personen nicht bestimmen lassen. Zur Verottent-

25



26

DSB Zug TB 2003

Il. Berichterstattung 2003 / 1. Falle aus der Beratungspraxis

lichung bestimmte Texte sind dem Staatsarchiv
vorzulegen, damit es die Einhaltung dieser Be-

stimmung tiberpriifen kann.

Der Gesuchsteller trigt die Verantwortung dafir,
dass die im Zusammenhang mit der Recherche
von ihm angelegten Materialsammlungen,
Dateien usw. nicht in die Hinde von unbetei-
ligten Dritten gelangen oder von unbeteiligten
Dritten beniitzt werden kénnen. Die Anony-
misierung ist auch bei der Anlage dieser Mate-
rialsammlungen zu gewihrleisten.

Der Gesuchsteller ist nicht berechtigt, auf der

Basis der im Archiv recherchierten Personen-
kenntnisse mit betroffenen Personen Kontakt

aufzunehmen.

Die vorliegende Genehmigung zur Aktenein-
sicht gilt nur fiir das vorliegende Forschungs-
vorhaben und eine allenfalls daraus hervor-
gehende Publikation. Der Gesuchsteller ist ohne
spezielle Genehmigung des Staatsarchivs nicht
berechtigt, sein im Zusammenhang mit diesem
Projekt erworbenes Wissen, soweit es auf Infor-
mationen aus den Bestinden des Staatsarchivs
aufbaut, fiir anderweitige Verdffentlichungen
irgendwelcher Art zu verwenden.
* Die erhobenen Daten diirfen nicht an Dritte
weiter gegeben werden.
* Von Archivdokumenten diirfen keine Kopien
erstellt werden.
* Alle Auflagen gelten auch nach Abschluss des
Projekts.
¢ Sofern die Auflagen ganz oder teilweise nicht
eingehalten werden, wird der Gesuchsteller
gemiss Art. 292 Strafgesetzbuch mit Haft oder
Busse bestraft.

Die involvierten Gemeinden bewilligten die
Einsicht in die gesperrten Akten, wobei sie die
analogen Rahmenbedingungen wie der Regie-
rungsrat aufstellten.

Fazit: Auch in heiklen Bereichen kann der
Forschung grundsitzlich Einsicht in gesperrte
Unterlagen gewihrt werden. Mogliche Gefahren
von Personlichkeitsverletzungen sind durch Auf-
lagen einzuschrinken. Zentrale Voraussetzung der
Einsichtserlaubnis zugunsten der wissenschaft-
lichen Forschung ist, dass die Gesuchsteller die
absolute Gewihr bieten, die Auflagen einzu-
halten.

Fall 57 Planung im Bereich von IV-Sonder-
schulen — mit welchen Daten?
Fritherzieherinnen, die Kinder mit einer geistigen
Behinderung vor dem Schul- beziehungsweise
Kindergarteneintritt betreuen, wollten wissen,
ob sie den von der IV unterstiitzten Sonderschulen
die Namen der Kinder, die maglicherweise spiter
eine Sonderschule besuchen werden, bekannt
geben diirfen. Die Sonderschulen wollten diese
Angaben zu Planungszwecken. Fur die Planung
miissen anonyme Angaben gentigen, kénnen sich
somit etwa auf Alter und Geschlecht beschrinken.
Namen sind nicht bekannt zu geben. Zu bertick-
sichtigen ist, dass solche Bekanntgaben offenbar
auf sehr unsicheren Situationen beruhen. In
vielen Fillen wurden die nichsten Schritte, ins-
besondere die Frage nach dem Besuch einer
Sonderschule, noch nicht einmal mit den Eltern
besprochen. Ohne spezielle gesetzliche Grund-
lage ist es demnach unzulissig, persdnliche Daten
ohne Wissen der Eltern zu diesem frithen Zeit-

punkt an die Sonderschulen weiter zu leiten.

Es ist in diesem Zusammenhang daran zu er-
innern, dass Betroffene ihre Daten bei der Ver-
waltung jederzeit einsehen konnen. Leiten die
Fritherzieherinnen jedoch ohne Wissen der
Eltern Daten tiber ihr Kind an bloss moglicher-
weise in Frage kommende IV-Sonderschulen,
so werden sie an der Ausiibung fundamentaler
Rechte gehindert.

Fazit: Planung versucht Aussagen tiber die Zu-
kunft zu machen. Diese sind immer mit Un-
sicherheit behaftet. Dies gilt im Besonderen auf
dem vorliegenden Gebiet. Es muss gentigen, mit

anonymisierten Angaben zu planen.
1.10 Informatik und Datensicherheit

Fall 58 Wenn die Verwaltung die Bevolke-
rung zur Kommunikation via E-Mail
einladt ...

Alle kantonalen und gemeindlichen Zuger Ver-

waltungsstellen verfligen iiber einen Internet-

Auftritt. Benotigen Private iiber dieses Angebot

hinausgehende zusitzliche Auskiinfte, wird ithnen

in der Regel ermdglicht, via E-Mail mit der

Verwaltung in Kontakt zu treten. Meist fehlt

jedoch ein gut sichtbarer Hinweis, dass keinerlei

Personendaten — erst recht keine vertraulichen —

per E-Mail zu versenden sind, da unverschliisselte
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gegen als sicher betrachtet, so
dass innerhalb der kantonalen Ver-
waltungsstellen grundsétzlich auch
Personendaten Gbermittelt werden
durfen.

115 § 3 der Verordnung [BGS 154.281.

Il. Berichterstattung 2003 / 1. Falle aus der Beratungspraxis

E-Mail-Kommunikation via Internet weniger
vertraulich ist — als der Versand einer Postkarte.
Auf dem Ubertragungsweg sind E-Mails an vielen
Orten fur Dritte direkt einsehbar, werden kopiert
und koénnen veriandert oder geloscht werden.

In diesem Zusammenhang ist darauf aufmerk-
sam zu machen, dass die Mitarbeitenden der
Verwaltung selber keinerlei Personendaten und
keine vertraulichen Sachdaten unverschliisselt per
E-Mail via Internet"* versenden diirfen. Dies
hat der Regierungsrat aus guten Griinden in der
«Verordnung iiber die Benutzung von elektro-
nischen Kommunikationsmitteln im Arbeits-
verhiltnis» ausdriicklich so festgelegt."s Diese
Rechtslage miissen die Verwaltungsstellen be-
denken, wenn sie es dem Publikum erméglichen,

via E-Mail mit ithnen zu kommunizieren.

Fazit: Die Verwaltungsstellen miissen die Offent-
lichkeit bei der Kommunikation auf der Home-
page, in Broschiiren und im miindlichen Kontakt
darauf aufmerksam machen, dass keinerlei Per-
sonendaten via unverschliisselte E-Mail zu ver-

senden sind.

Fall 59 Der PC im Konkurs — am besten
gleich mit allen Personendaten?
Ein Privater informierte den DSB, dass im Rahmen
eines Konkursverfahrens die ganze EDV-Anlage
einer Firma durch einen Liquidator verkauft
wurde und sich noch simtliche Daten auf den PC
und Servern befanden — inklusive Personaldaten.
Es stellte sich die Frage nach der Verantwortung
der verschiedenen Akteure und nach einem Weg,
um solche Vorginge zukiinftig zu verhindern.

Zur Verantwortung der konkursiten Firma: In
erster Linie ist die in Konkurs befindliche Firma
verantwortlich, dass den Arbeitnehmern, Kunden
oder weiteren Kreisen keinerlei Schaden entsteht.
Sie ist deshalb verpflichtet, die zu liquidierenden
PC vollstindig geloscht abzugeben. Die Daten
diirfen nicht mehr rekonstruierbar sein. Daten
in den «Papierkorb» verschieben, anschliessend
«Papierkorb leeren» gentigt jedenfalls nicht.

Die Firma ist in der Regel denn auch am besten
in der Lage, die Daten zu 18schen, da sie Kenntnis
hat, wie die Maschinen konfiguriert sind und wo
sich welche Daten befinden. Entsteht bei Dritten
ein Schaden, der sich auf eine nicht ordnungs-
gemaiss durchgefithrte Datenloschung zuriick-
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fiihren lasst, ist eine zivil- bzw. strafrechtliche
Verantwortlichkeit der Organe [insbesondere des
Verwaltungsrats| der konkursiten Firma zu priifen.

Konkursamt: Das Konkursamt hat jedenfalls die
Moglichkeit, von der Firma zu verlangen, dass
die Daten auf den zur Konkursmasse gehorenden

PC ordnungsgemaiss geloscht werden missen.

Liquidator: Wird fiir die Durchftihrung der Li-
quidation ein privates Unternehmen beauftragt,
so stellt sich die Frage, welche Pflichten dieses hat.
Ein privater Liquidator weiss in der Regel nicht,
welche Daten auf den PC sind, ob Dokumente zu
l6schen sind, welche Systeme genutzt wurden
usw. Eine Pflicht, selber aktiv zu werden, ist des-
halb wohl kaum anzunehmen. Anders verhilt es
sich hingegen, wenn der Liquidator ausdriicklich
beauftragt wird, Speichermedien zu 16schen oder
wenn er mit Sicherheit weiss, dass sich noch
sensible Daten auf den Computern befinden.

Kiufer der PC: Erhilt ein Kiufer Kenntnis von
sensiblen Daten tiber Dritte, so darf er die Betrof-
fenen nicht schidigen. Andernfalls kann sich
die Frage nach der Leistung von Schadenersatz
stellen. Er ist deshalb verpflichtet, die Daten zu
16schen. Gegebenenfalls konnen Zuwiderhand-
lungen zivil- oder strafrechtliche Konsequenzen
haben.

Es wird eine Empfehlung auszuarbeiten sein,
wie zukiinftig vorzugehen ist, damit verhindert
werden kann, dass Datenbestinde aus Unterneh-
men im Konkurs an Unberechtigte gelangen
koénnen. Insbesondere die folgenden Aspekte sind
zu kliren: Wie ist technisch zu priifen, ob die im
Konkurs stehende Firma ihren Pflichten nach-
gekommen ist? Wie ist vorzugehen, wenn nie-
mand mehr von der Firma zur Verfligung steht
oder wenn die Firma aus anderen Griinden nichts
unternimmt? Wer kommt fiir Kosten auf, die
durch die professionelle Loschung anfallen?
Unter welchen Umstinden ist die Hard-Disk aus
Sicherheitsgriinden auszubauen und zu zerstoren?
Im Sinne einer Sofortmassnahme wurden alle
Mitarbeitenden des Konkursamtes mit einer
speziellen Software zur Léschung von Daten auf

PC ausgertistet.
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116 Insbesondere Gesetze, Literatur,
Adressen und Links.

117 Verschickt werden Hinweise zu
Aktuellem aus Gesetzgebung,
Rechtsprechung, Medienbericht-
erstattung, Veranstaltungen
und Literatur.

118 «www.datenschutz-zug.ch»,

Rubrik «Mailing-Liste/Anmeldung».
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2. Offentlichkeitsarbeit

2.1 Zuger Datenschutz im Internet

Die Homepage des Datenschutzbeauftragten ist
unter «www.datenschutz-zug.ch» zu finden. Der
Inhalt wird etwa alle zwei Wochen iiberpriift und

gegebenenfalls aktualisiert.

Besucherstatistik

Die Besuche der Website des DSB werden durch
eine Statistik-Software anonymisiert ausgewertet.
Solche Auswertungen sind sehr kritisch zu be-
urteilen, stehen doch hinter vielen Besuchern — nur
Suchmaschinen und keine am Thema interessierten
Menschen. Sind wir also vorsichtig und zurtick-
haltend, so kann festgehalten werden, dass tiglich
durchschnittlich etwa 35 einzelne Personen aus
der Schweiz die DSB-Website wihrend durch-
schnittlich etwa je 5 Minuten besuchen. Im Ver-
gleich zum Vorjahr bedeutet dies einen Zuwachs
von rund 10%.

Auf der DSB-Website stehen einige wichtige
Dokumente zum Herunterladen zur Verfiigung —

hier die ersten zehn Plitze der Hitparade:

3’133 Titigkeitsbericht 2000
[gedruckte Exemplare: 3°000]
1’665  Titigkeitsbericht 2002
[gedruckte Exemplare: 3°000]
1’019 Titigkeitsbericht 1999

[gedruckte Exemplare: 2’000]

966  DSB in der «Zuger Gerichts- und Ver-
waltungspraxis/GVP 2001»

951  Leitfaden «Datenschutz in der Schule»

763  Tiatigkeitsbericht 2001
[gedruckte Exemplare: 3°000]

754  Botschaft zum Bundesgesetz tiber den
Datenschutz [DSG] vom 23. Mirz 1988

659  Information des Eidg. DSB «Internet-
tiberwachung am Arbeitsplatz»

635 DSB in der «Zuger Gerichts- und Ver-
waltungspraxis/GVP 2002»

427  Titigkeitsbericht des DSB im «Rechen-
schaftsbericht des Regierungsrates des
eidgendssischen Standes Zug an den
Kantonsrat iiber das Amtsjahr 2002»

Fazit: Das DSB-Informationsangebot im Inter-
net entspricht einem Bedtirfnis. Es wird in der
Datenflut des Internets wahrgenommen und von
interessierten Kreisen hiufig zu Rate gezogen.

Nicht unbedeutend ist insbesondere das He-
runterladen von Publikationen des DSB. Dadurch
reduziert sich die Arbeitsbelastung des DSB. Das
Angebot des DSB im Internet stellt somit eine
niitzliche, kostenlose und effiziente Dienstleis-
tung dar.

2.2 DSB-Mailing-Liste

Das Konzept des Internet-Auftritts sieht seit
Juni 2000 wie folgt aus: Alle grundlegenden
Informationen werden auf der Website ver-
oftentlicht."® Alle aktuellen Informationen aus den
Bereichen Datenschutz und Datensicherheit
werden hingegen per E-Mail in der Form von
Kurzhinweisen — versehen mit Links auf Fund-
stellen, wo sich ausfiihrliche Informationen fin-
den — verschickt."” Diese Dienstleistung kann auf
einfachste Weise in Anspruch genommen werden.
Es gentigt, wenn man auf der entsprechenden Seite
der DSB-Website'® seine eigene E-Mail-Adresse
bekannt gibt. Wenn man tibrigens keine Nachrich-
ten mehr erhalten mochte, kann man sich ebenso
einfach selber wieder aus der Liste austragen.
Wer sich in der Mailing-Liste eingeschrieben hat,
wird pro Woche automatisch mit 1 bis 3 Kurz-
nachrichten beliefert und ist damit immer auf
dem Laufenden. Simtliche verschickten Nach-
richten werden zudem in einer Datenbank ge-
speichert. Soweit sinnvoll, sind dort zusitzliche
Dokumente abgelegt. Diese Datenbank ist via
Website auch flir nicht eingeschriebene Personen
zuginglich. Besonders erwihnenswert ist eine
sehr wirkungsvolle Suchmaschine, die auch die
meisten archivierten PDF-Dokumente erfasst.
Diese Dienstleistung stosst allgemein auf ein posi-
tives Echo. Es erfolgten keine besonderen Werbe-
massnahmen, trotzdem haben sich im Berichts-
jahr neu tber 100 Abonnierte eingeschrieben.
Im Jahr 2003 wurden etwas tiber 80 Kurz-Mittei-
lungen verschickt. Tdglich besuchen rund 20 Perso-
nen das Archiv. Dabei werden durchschnittlich
etwa 7 Seiten konsultiert und tiglich rund 10 Ar-
chiv-Dokumente heruntergeladen. Diese Zahlen

entsprechen in etwa denjenigen desVorjahres.

2.3 Tatigkeitsbericht 2002

Der Titigkeitsbericht ist eine gute Gelegenheit,
die Themen Datenschutz und Datensicherheit
praxisorientiert und verstindlich einem breiten
Publikum vorzustellen. Insbesondere sollen auch
die Mitarbeitenden der Verwaltung beziiglich
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«www.datenschutz-zug.ch »
[Rubrik «Kanton Zug/Tatigkeit»1.

GVP 2002 S.295-307.

Zeitschrift fur Datenrecht und
Informationssicherheit, 4/2003
S. 182, Schulthess Verlag, Zirich.

Siehe dazu vorne S. 5 f. N&heres.

Siehe den Beitrag in «Personal-
ziitig», 4/2003, S. 26.

Verordnung tber das Staatsarchiv
[BGS 152.41.

Es ist darauf hinzuweisen, dass

§ 11 Datenschutzgesetz vorschreibt,
dass Daten, die nicht mehr benétigt
werden, zu archivieren sind. Falls
sie nicht archivwirdig sind, sind sie
zu anonymisieren oder zu vernich-
ten.

Den Gesetzesentwurf und den
erlauternden Bericht des Regie-
rungsrates finden Sie auf der
DSB-Website in der Rubrik «Zug/
Aktuelles ».
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Datenschutz und Datensicherheit sensibilisiert
und auch ein Stiick weit ausgebildet werden.
Auch im letzten Jahr wurde deshalb der Titig-
keitsbericht im Mirz mit der Personalzeitschrift
an samtliche kantonalen Mitarbeitenden, an die
Gemeinden sowie an zusitzliche interessierte
Stellen verschickt. Es gingen viele Bestellungen
von weiteren Kreisen ein, so dass sich die Auflage
von 3’000 Exemplaren auf einen kleinen Rest-
bestand reduziert hat.

Wer die letztjahrigen Tatigkeitsberichte zu Rate ziehen mochte, kann
sie beim DSB kostenlos bestellen oder sich auf der DSB-Website''®
eine layoutgetreue Kopie ausdrucken.

2.4 Gerichts- und Verwaltungspraxis
des Kantons Zug [GVPI

GVP ist die offizielle Zuger Publikation, die einem
juristisch interessierten Fachpublikum einen Ein-
blick in die Rechtsprechung der Zuger Gerichte
und der Verwaltung erméglicht. GVP erscheint
jahrlich in einer Auflage von 700 Exemplaren.
Der DSB hat in GVP 2002 einen Beitrag verfasst,'®
der fiinf exemplarische Fille aus der Praxis des

Datenschutzbeauftragten umfasst.

2.5 Medienarbeit

Die Medien berichten gerne iiber spannende
Ereignisse. Je dramatischer, desto besser. Die Zuger
Verwaltung bot erfreulicherweise auf dem Gebiet
des Datenschutzes keinen Anlass, auf diese Weise
in die Medien zu kommen ...

Hingegen wurde verschiedentlich in der Tages-
presse tiber die Arbeit des DSB berichtet, etwa im
Zusammenhang mit der Publikation des Titig-
keitsberichts sowie bei diversen anderen aktuellen
Gelegenheiten.

In der Dezemberausgabe von «digma»'®, der
schweizerischen Fachpublikation fiir Daten-
schutz und Datensicherheit, wurde iiber den
«Leitfaden — Datenschutz in der Schule»'?, den
die Direktion fiir Bildung und Kultur zusammen
mit dem DSB verfasst hat, berichtet.

Unter dem Titel «Visionen» erschien in der letzten
Ausgabe der Personalzeitung im Berichtsjahr'
ein Beitrag, in dem sich der DSB ein paar grund-
legende Gedanken zur zukiinftigen Entwicklung
des Datenschutzes machen konnte. Ob es sich
dabei tatsichlich um Visionen — oder vielleicht
eher um Alptriume — handelt, sei an dieser Stelle

offen gelassen ...
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3. Mitarbeit bei der Gesetzgebung

Die Mitarbeit bei der Gesetzgebung ist zentral.
Werden die Grundsitze von Datenschutz und
Datensicherheit in der Gesetzgebung korrekt
berticksichtigt, entstehen spiter bei der An-
wendung im Idealfall keine — jedenfalls aber
weniger — Konflikte.

Die Erfahrung hat zudem gezeigt, dass eine friihe
Beteiligung des DSB optimal ist. Wird der DSB zu
einem spiten Zeitpunkt einbezogen, ist es meist
aufwindiger, Datenschutz und Datensicherheit
systematisch und konsequent in eine Vorlage zu

integrieren.
3.1 Abgeschlossene Rechtserlasse

Archivgesetz

Zur Vorgeschichte: Das Zuger Archivwesen wird
zurzeit in einer Verordnung aus dem Jahre 1982
nur sehr lickenhaft geregelt.’ Es besteht Hand-
lungsbedarf, rechtlich sauber zu definieren, was
mit den Daten zu geschehen hat, die von der
kantonalen und auch der gemeindlichen Ver-
waltung nicht mehr benétigt werden.'® Der Regie-
rungsrat hat Ende 2002 zuhanden des Kantons-
rats eine Gesetzesvorlage verabschiedet. Was die
gegensitzlichen Interessen betrifft — Schutz der
Privatsphire hier, Forderung nach Zugangs-
erleichterung fiir Forschung und Medien dort —,
konnte ein flir alle Beteiligten akzeptabler Kom-
promiss gefunden werden.'®

Im Berichtsjahr bestellte der Kantonsrat im Januar
die vorberatende Kommission, die den Entwurf
an zwel Sitzungen beraten hat. Staatsarchivar und
DSB nahmen daran als Experten teil. Nachdem
zwel Bestimmungen, bei denen Mehrkosten
fur die Gemeinden befiirchtet worden sind, ge-
strichen wurden, verabschiedete der Kantonsrat
die Vorlage ohne Abinderungen im Oktober in der
ersten und im Januar 2004 in der zweiten Lesung.

Weisung tiber die Nutzung des Telefons

am Arbeitsplatz

Der Grossteil der Vorarbeiten zu dieser Weisung,
bei denen auch der DSB mitbeteiligt war, erfolgte
im Vorjahr.'? Der Regierungsrat hat die Weisung
im September 2003 erlassen; anschliessend wurden
die entsprechenden technischen Umsetzungen

vorgenommen. Die wichtigsten Punkte:

29


www.datenschutz-zug.ch
www.datenschutz-zug.ch
www.datenschutz-zug.ch

30 DSB zug TB 2003

127

128

129

130

13
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133

Siehe dazu DSB TB 2002 S. 23.

Siehe dazu auch vorne Fall Nr. 20
S. 14.

Ausnahmen: besondere Dienste
[so beispielsweise die Telefon-
nummern 117, 118 und 1441 sowie
im Rahmen von Strafverfahren.

Zielnummer, Zeit/Datum des An-
rufs, Gesprachsdauer, Gebiihren-
héhe.

Gesetz tiber die Kantonspolizei
[BGS 512.11.

Es handelt sich dabei um ein
Schwerpunktgeschaft der Zuger
Sicherheitsdirektion fur das
Jahr 2004.

Aktuelles wird zudem umgehend
in der DSB-Mailing-Liste vermeldet
werden.
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¢ In einem zuriickhaltenden Ausmass ist privates
Telefonieren erlaubt.

* Telefongespriche diirfen weder abgehort,'”
noch aufgezeichnet werden.'

* Die sogenannten Randdaten' einzelner Ge-
sprache werden nach einem Monat gel6scht.

* Vorgesetzte erhalten grundsitzlich keine Ein-
sicht in die Telefondaten [Ausnahme: Summe
der Monatsgebiihren].

* BeiVerdacht auf Missbrauch kénnen Randdaten
nach vorgingiger Information des Betroffenen

ausgewertet werden.
3.2 Vernehmlassungen

Bundesrecht

Im Berichtsjahr hat der DSB zu folgenden Vor-

lagen im Rahmen von Mitberichtsverfahren

Stellung genommen:

* Bundesgesetz tiber Waffen, Waffenzubehor und
Munition [zweite Vernehmlassung]

* Bundesgesetz tiber Massnahmen gegen Rassis-
mus, Hooliganismus und Gewaltpropaganda

* Bundesgesetz tiber die Harmonisierung der
Einwohnerregister und anderer amtlicher Per-

sonenregister.

Diese DSB-Stellungnahmen wurden vom Regie-
rungsrat weitestgehend in dessen Vernehmlas-

sungsantwort gegeniiber dem Bund integriert.

Kantonales Recht

Im Berichtsjahr hat der DSB insbesondere zu

folgenden Vorlagen Stellung genommen:

* Standesinitiative Bankkundengeheimnis
Sowohl im Bund wie auch in vielen Kantonen
sind Bestrebungen im Gang, die das Bank-
kundengeheimnis ausdriicklich in der Bundes-
verfassung verankern wollen. Aufgrund einer
Motion aus dem Zuger Kantonsrat befasste sich
auch der Zuger Regierungsrat mit diesem
Thema. Im Rahmen der Beantwortung der
Motion hat der Regierungsrat den DSB zu
einer Stellungnahme eingeladen.

Fazit der DSB-Stellungnahme: Aus der Sicht
des Schutzes der Privatsphire des Einzelnen ist
das vorliegende Anliegen grundsitzlich zu be-
griissen. Wird aber die Bundesverfassung im
Bereich des Schutzes der Privatsphire revidiert,
so sind bei dieser Gelegenheit die tibrigen zentra-
len Schutzbereiche [etwa: Gesundheitsdaten,

DNS-Daten, Arbeitnehmerdaten usw.] ebenfalls

explizit in Art. 13 Bundesverfassung aufzuftihren.
e Entwurf zu Informatik-Leitbild, Informatik-

Strategie und Informatik-Verordnung

Der DSB konnte durch seine Stellungnahmen

den Grundsatz, dass jegliche Datenbearbeitung

der oftentlichen Verwaltung in einem sicheren

Umfeld ablaufen muss, verstirken.
3.3 Vorarbeiten zu Rechtserlassen

Revision Finanzhaushaltsgesetz

Im Rahmen derVorarbeiten zur Totalrevision des
Finanzhaushaltsgesetzes nahm der DSB zur Frage
der Datenbereitstellung durch die Verwaltung
gegentiiber der Finanzkontrolle Stellung. Strittig
war insbesondere der vorgesehene umfassende
Online-Zugrift. Der DSB kam diesbeziiglich zum
Schluss: Der hier zu priifende Vorschlag, der
der Finanzkontrolle einen allgemeinen und be-
dingungslosen Anspruch auf Online-Zugrifte auf
die Datenbestinde der zu priifenden Stellen gibt,
ist klar unverhiltnismissig und deshalb nicht recht-
mdssig. Das geltende Recht bietet die Moglich-
keit, dass der Regierungsrat einzelfallweise Online-

Zugrifte bewilligen kann.

Polizeigesetz

Das Zuger Polizeigesetz' soll einer Totalrevision
unterzogen werden.'? Erste interne Vorarbeiten
sind von der Sicherheitsdirektion bereits im
Vorjahr in Angriff genommen worden. Dieses
Gesetzesprojekt hat einen sehr engen daten-
schutzrechtlichen Zusammenhang: Welche Daten
diirfen durch wen wie erhoben werden? Weiter-
gabe von Daten? Archivierung, Loschung? Rechte
der Betroffenen? Der DSB wurde deshalb von der
Arbeitsgruppe von Anfang an bei der Behandlung
entsprechender Bestimmungen beigezogen. Ende
2003 befanden sich dieVorarbeiten noch im Fluss,
ein offizieller Entwurf liegt noch nicht vor. Es
wird im nichsten DSB-Titigkeitsbericht'® darauf

zuriickzukommen sein.
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Ausnahmen geméss § 12 Abs. 2
Datenschutzgesetz: Hilfsdaten-
sammlungen [geméass Umschreibung
in § 2 Bst. e Datenschutzgesetz]
und Datensammlungen, die nur bis
maximal sechs Monate gefthrt
werden; Datensammlungen, die
keine Personendaten, sondern aus-
schliesslich Sachdaten beinhalten,
sind nicht im Register nachzuweisen.

§ 12 in Verbindung mit § 26 Abs. 1
Datenschutzgesetz.

§ 12 Abs. 5 Datenschutzgesetz.

Kantonale Verwaltung sowie die-
jenigen der Einwohner-, Burger-,
Kirch- und Korporationsgemeinden.

DSB TB 2000 S. 30,
DSB TB 2001 S.22/23
sowie DSB TB 2002 S. 23-25.
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4. Register
der Datensammlungen

Grundsétzliches

Aufgrund des Datenschutzgesetzes sind die kanto-
nale und die gemeindlichen Verwaltungen ver-
pflichtet, ein Register grundsitzlich aller® durch
sie gefiihrten Datensammlungen zu erstellen. '
Dadurch wird gegeniiber der Offentlichkeit
Transparenz geschaften: Es ist fiir jedermann er-
sichtlich, welche Daten bei welcher Verwaltungs-
stelle bearbeitet werden. Das Register ist somit
auch Grundlage fiir das Einsichtsrecht. Wer Einsicht
in seine eigenen Daten erhalten mochte, erfihrt,
an welche Verwaltungsstelle er sich wenden muss.
Das Register ist aber auch flir die Verwaltung selber
niitzlich, erhilt sie doch einen besseren Uberblick
iiber die vorhandenen Daten und iiber die Daten-
fliisse unter den Verwaltungsstellen. Es bietet
zudem die Moglichkeit, kritisch zu tiberpriifen,
ob die vorhandenen Datensammlungen zu Recht
gefiihrt werden, inhaltlich in Ordnung und sach-
lich Gberhaupt notwendig sind.
Selbstverstindlich enthilt das Register selbst
keinerlei Personendaten. Vielmehr werden nur
Art, Unfang und Inhalt der verschiedenen Daten-
sammlungen aufgefiihrt. Zusitzlich gibt das Re-
gister auch Aufschluss dariiber, von welcher Amts-
stelle die jeweilige Datensammlung geftihrt wird.

Zusténdigkeiten und Projektleitung

Der DSB ist fuir die Fithrung des Registers der
Datensammlungen der kantonalen Verwaltung
zustindig, die Gemeinden haben ihrerseits eine
Person mit der Registerflihrung zu beauftragen.'®
Damit der Bevélkerung ein einheitliches Register
aller offentlichen Verwaltungen'” zur Verfiigung
steht, hat die Datenschutzstelle die erstmalige Er-
fassung aller Datensammlungen bei simtlichen
Verwaltungen tibernommen. Sie verfiigt zudem
iiber eine EDV-Losung, in welcher die Angaben
zu den Datensammlungen verwaltet werden und
die es ermoglicht, das gesamte Register im Internet
zu ver6ffentlichen.

Bei der Datenschutzstelle leiteten bis Mirz 2003
Firsprecherin Christine Andres, anschliessend bis
Ende Juni Rechtsanwiltin Dr. iur. Yvonne Artho
und seit August R echtsanwalt lic. iur. Carl-Rudolf
Meier das Projekt. Fiir die Erfassung und Uber-
tragung der Daten in das EDV-Tool erhielten sie
tatkriftige Unterstiitzung eines Teilnehmers des
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«Programms zur voriibergehenden Beschiftigung
[PvB]» des «Vereins fiir Arbeitsmarktmassnahmen
[VAM]». Thnen allen sei fiir ihr Engagement ganz
herzlich gedankt!

Stand des Projekts

Hinweise zu Grundlagen und Verlauf des Projekts
finden Sie in den fritheren Ti4tigkeitsberichten.'®®
Im Berichtsjahr konnten die Arbeiten an diesem
wichtigen Projekt weiter vorangetrieben werden.
Per Ende Jahr enthilt das Register 1’209 Daten-
sammlungen von Kanton und Einwohnerge-
meinden.

Wir bentitzen gerne die Gelegenheit, an dieser
Stelle allen beteiligten Amtsstellen in Kanton und
Gemeinden fiir thre Mitarbeit sehr herzlich zu
danken.

Der Einsatz hat sich gelohnt, verfligt die Zuger
Verwaltung doch nun iiber die gesetzlich gefor-
derte Transparenz. Aufgrund der Publikation des
Registers der Datensammlung im Internet ist es
nun allen Einwohnerinnen und Einwohnern
moglich, von ihren Rechten auch tatsichlich Ge-

brauch zu machen.

Ausblick

Die Veroffentlichung des Registers der Daten-
sammlungen der kantonalen Verwaltung und der
Einwohnergemeinden im Internet war auf Ende
2003 geplant. Aufgrund verschiedener Verzége-
rungen kann sie nun anfangs 2004 erfolgen.
So wird jede interessierte Person die Moglichkeit
haben, von zu Hause aus abzukliren, welche Daten
von den verschiedenen Amtsstellen gesammelt

werden.
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5. Weiterbildung

5.1 Weiterbildungsangebot
des Datenschutzbeauftragten

«Die Verwaltung kennen lernen»

Neue Mitarbeitende der kantonalen Verwaltung
werden im Rahmen einer obligatorischen ein-
tagigen Veranstaltung mit Grundlagen, Struktur
und «Philosophie» ihres neuen Arbeitgebers be-
kannt gemacht. Diese Veranstaltung wird vom
Personalamt drei- bis viermal pro Jahr durch-
gefithrt und von etwa 30 Personen besucht. Die
Datenschutzstelle hat erfreulicherweise vom feder-
fithrenden Personalamt erstmals die Gelegenheit
erhalten, den neuen Mitarbeitenden die Grund-
lagen zu Datenschutz und Datensicherheit kurz
zu prisentieren, ithnen die zentralen Rechte und
Pflichten zu skizzieren und sie auf die Dienst-
leistungen der Datenschutzstelle aufmerksam zu
machen.

Das Ziel einer solchen Veranstaltung kann nicht
sein, die Mitarbeitenden in Datenschutz und
Datensicherheit auszubilden. Wichtig ist viel-
mehr, dass die neuen Mitarbeitenden aller Stufen
einen ersten Kontakt mit der Datenschutzstelle
haben und dadurch wissen, wo sie bei Bedarf
Hilfe erhalten.

Flachendeckende EDV-Weiterbildung -

mit Datenschutz-Modul

Die Hersteller von Betriebssystemen zwingen ihre
Kundschaft in regelmissigen Abstinden — insbe-
sondere durch dieVerweigerung von Support und
Aktualisierung — auf neue Systeme umzuriisten.
Die kantonale Informatik sah sich aus diesen
Griinden gezwungen, ab Ende 2003 auf das neue
XP-Betriebssystem von Microsoft zu wechseln.
Positiv an dieser Umstellung ist, dass sie ermoglicht,
eine grundsitzlich einheitliche Informatik-Land-
schaft zu schaffen und dadurch die Effizienz von
Betrieb und Unterhalt nachhaltig zu verbessern.
Dieser Wechsel auf XP hat auch direkte Aus-
wirkungen auf die PC-Nutzung durch die Mit-
arbeitenden der Verwaltung. Das Projekt dieser
Umstellung sah deshalb vor, dass alle Anwende-
rinnen und Anwender im Rahmen einer halb-
tigigen Schulung mit den wichtigsten Anderun-
gen vertraut gemacht werden.

Nachdem schon seit lingerem feststand, dass
samtliche Verwaltungsmitarbeitende beziiglich

der Grundziige von Datenschutz und Daten-
sicherheit auszubilden sind, bot sich bei der
XP-Schulung eine gute Gelegenheit, ein Modul
«Datenschutz und Datensicherheit» einzubauen.
Die ausgezeichnete Zusammenarbeit mit der
kantonalen Informatik [ITL] ermd&glichte eine
speditive Projektabwicklung, bei der das ITL fiir
den Rahmen, der DSB fiir den Inhalt des Moduls
verantwortlich war.

Der DSB konzipierte das Ausbildungsmodul
«Datensicherheit und Datenschutz», das aus
Prisentation und Kursunterlagen besteht und
schulte die XP-Kursleiter, die im Rahmen ihres
Ausbildungsauftrages die Mitarbeitenden der
Verwaltung in der Folge auch im Bereich des
Datenschutzes ausbildeten. Aus Kapazititsgriin-
den war es flir den DSB ausgeschlossen, diesen
Bereich selber zu prisentieren, fanden doch
allein im Berichtsjahr mehr als 30 Kurse mit rund
350 Teilnehmenden statt — und im Jahr 2004

werden es noch einige mehr sein.

Fazit: Fiir den Schutz der Privatsphire von Biirge-
rinnen und Biirgern ist es entscheidend, dass
samtlichen Mitarbeitenden der Verwaltung zu-
mindest in den Grundziigen bekannt ist, welche
Pflichten sie im Bereich Datenschutz/Daten-
sicherheit zu befolgen haben. Dazu hat das vor-
liegende Schulungsprogramm einen wichtigen
Beitrag geleistet. «Datenschutz? — Nie gehort!»
kann man bei den kantonalen Mitarbeitenden der

Verwaltung zukiinftig nicht mehr gelten lassen ...

Weitere Veranstaltungen und

Prasentationen

Im Berichtsjahr wiinschten einige private Insti-
tutionen, die im Rahmen von Leistungsvertrigen
offentliche Aufgaben — insbesondere aus dem
Sozialbereich — fiir den Kanton iibernommen
haben, eine Ausbildung in Sachen Datenschutz
durch den DSB. Im Rahmen seiner zeitlichen
Moglichkeiten ist der DSB stets gerne bereit,
Verwaltungsstellen und auch Auftragsnehmer
offentlicher Aufgaben gezielt auszubilden, zu in-
formieren und mit ihnen bei konkreten Frage-
stellungen nach Losungen zu suchen.

Daneben gab es zusitzlich zahlreiche Gelegen-
heiten, im Rahmen von Referaten, Kurz-Priasen-
tationen oder Sitzungen iiber Anliegen des
Datenschutzes und der Datensicherheit zu infor-

mieren.
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5.2 Auch der DSB muss sich weiterbilden

Allgemeines

Von Hause aus ist der Datenschutzbeauftragte
Jurist, kein I'T-Spezialist. Insbesondere im Bereich
der Datensicherheit ist ein Minimum an techni-
schem Verstindnis und Wissen zwingend erfor-
derlich. Der DSB muss sich deshalb diesbeztiglich
informieren und weiterbilden.

Im Berichtsjahr besuchte der DSB Veranstaltun-
gen der «Fachgruppe Security» der «Schweizer
Informatiker Gesellschaft [SI]» mit Schwerpunkt
Informatiksicherheit, daneben solche verschie-
dener Anbieter zu den Themen Videotiber-
wachung, I'T-Security, Datenschutz und Terroris-
musbekimpfung sowie das Ziircher «Symposium
on Privacy and Security».

Internationale Konferenzen

Datenschutz und insbesondere Datensicherheit
sind Themen, die international diskutiert, ent-
wickelt und entschieden werden. Der DSB muss
informiert sein, was in Europa und weltweit pas-
siert. Um einen vertieften Einblick in das aktuelle
Geschehen zu erhalten, bieten internationale Tref-
fen ideale Moglichkeiten. Was liegt in der Luft —
welche Themen kommen durch internationale
Vorgaben bald auch auf die Schweiz zu? Wie kon-
nen wir uns vorbereiten? Wie machen es die an-

deren? Was hat sich bereits bewahrt, was nicht?

Neben Referaten, Workshops und Diskussionen
sind stets auch Gespriche im informellen Rah-
men wichtig und wertvoll. Geben diese Kontakte
doch viele Anstdsse fur die tigliche Arbeit und
auch die Méglichkeit, bei Bedarf auf auslindisches
Fachwissen zuriickgreifen zu konnen.

Die Datenschutzstelle — und damit auch ihre
Kunden — kénnen dadurch ganz direkt vom inter-
national vorhandenen Know-how profitieren.

[Hinweis: An den folgenden drei internationalen
Konferenzen hat der DSB in seiner Freizeit teilge-
nommen; fuir Kosten und Spesen kam er selber auf’]

Konferenz der europaischen
Datenschutzbeauftragten

Die Konferenz fand am 3. und 4. April in Sevilla
statt. Es haben rund 90 Personen teilgenommen,
die Datenschutzstellen aus 25 europiischen Staaten,
die Europiische Kommission, den Rat der EU,
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das Europiische Parlament und den Europarat
vertreten haben. Neben dem Eidg. Datenschutz-
beauftragten waren aus der Schweiz die Daten-
schutzstellen der Kantone Basel-Landschaft, Frei-
burg, Ziirich und Zug vertreten.

Die Schwerpunkte:

» Zur Rolle der Datenschutzstellen

¢ Stand der Umsetzung der Richtlinie 95/46/EG
* Datenschutz in den neuen EU-Mitgliedsstaaten
¢ Grenziiberschreitender Datenverkehr

* Datenschutz im Telekommunikations-Sektor

* Zur Unabhingigkeit beim Umgang mit Be-

schwerden gegen Politiker

International Working Group on

Data Protection in Telecommunications

Auf Einladung des Organisators, des Berliner

Beauftragten fiir Datenschutz und Informations-

freiheit, nahm der DSB erstmals an der Friihjahres-

tagung dieser Arbeitsgruppe vom 17./18. Mirz

2003 in Zirich sowie an der Herbsttagung

vom 2./3. September 2003 in Berlin teil. Rund

40 Teilnehmende vertraten gegen 20 europiische

Staaten, die EU-Kommission sowie weitere Or-

ganisationen oder Stellen [US-FTC, EPIC].

Die Themen:

* Aktuelles aus der Gesetzgebung der Staaten
im Bereich Telekommunikation, Internet und
E-Government

* Datenschutz und Strafverfolgung

* Wireless-LAN und Datenschutz

* Rechtsentwicklungen beziiglich Spam

* Datenschutz bei mobiler Telekommunikation

* RFID-Resolution

Symposium «Informationsfreiheit

und Datenschutz im Internet»

Im Sinne eines Vorprogramms zur Herbsttagung

fand am 1. September 2003 in Berlin im Rahmen

der Internationalen Funkausstellung das Sym-

posium «Informationsfreitheit und Datenschutz

im Internet» statt. Diskutiert wurden folgende

Themen:

¢ Informationsfreiheit und Datenschutz — Gegen-
satz oder Erginzung?

¢ Informationsfreiheit und das Internet

¢ Informationsfreiheit und Datenschutz — im
Zweifel fiir den Datenschutz?

¢ Electronic Freedom of Information in the US

* Kommerzialisierung offentlicher Informationen

im Internet

33
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Naheres dazu finden Sie unter
«www.dsb-cpd.ch».

Folgende Arbeitsgruppen sind
zurzeit aktiv: «<AG Informations-
technologie», «<AG Gesundheit»,
«AG Statistik» sowie «<AG Innere
Sicherheit».

Schwyz hat eine Datenschutz-
kommission, Uri einen externen
Anwalt und in Obwalden und
Nidwalden befassen sich Verwal-
tungsmitarbeitende im Neben-
amt mit Datenschutz.

Diese Bezeichnung umschreibt
das Problem der unerwiinschten
elektronischen Post.

Legislative.
Bei einem Teil des Pensums

handelt es sich um eine befristete
Aushilfsstelle.
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6. Zusammenarbeit mit dem
Eidgendssischen und mit
den kantonalen Datenschutz-
beauftragten

Allgemeines

Die Datenschutzbeauftragten simtlicher Kantone
und der Eidgendssische Datenschutzbeauftragte
[EDSB] sind im Verein «DSB + CPD.CH» zu-
sammengeschlossen.” So konnen die — meist sehr
beschrinkt — vorhandenen Ressourcen besser
geniitzt werden: Gemeinsames Auftreten gegen-
iber den Medien, Verfassen von Vernehmlassun-
gen, Organisation von Weiterbildungsveranstal-
tungen, Informationsaustausch usw. Ein Teil dieser
Arbeit wird von Arbeitsgruppen geleistet.'*

Der im Jahre 2002 neu eingesetzte DSB des Fiirs-
tentums Liechtenstein und der DSB der Stadt
Zirich sind dem Verein mit Beobachterstatus

beigetreten.

«Arbeitsgruppe innere Sicherheit»

Der DSB leitete seit Sommer 2000 die «Arbeits-
gruppe innere Sicherheit [AGIS]». Aus Griinden
der Arbeitsiiberlastung musste er per Ende 2002
Leitung und Mitarbeit in dieser Arbeitsgruppe
leider aufgeben.

Zusammenarbeit mit dem DSB Luzern

Fiir den Zuger DSB ist die Zusammenarbeit mit
Luzern nahe liegend, da in der Zentralschweiz
nur dort eine eigenstindige Datenschutzstelle
vorhanden ist."" Es besteht seit Jahren eine lockere,
aber regelmissige Kooperation. Im Berichtsjahr
wurde beschlossen, im Jahr 2004 gemeinsam Wei-
terbildungsveranstaltungen im Bereich Daten-
schutz fiir die Zentralschweizer Mitarbeitenden
der Verwaltung zu konzipieren und anzubieten.
Es wire sinnvoll, vermehrt gemeinsame Projekte
kantonstibergreifend anzugehen. Langfristiges
Ziel wire ein effizienterer Einsatz von personellen
und finanziellen Ressourcen bei den einzelnen
Datenschutzstellen. Leider verfligen die jeweiligen
Datenschutzstellen jedoch tiber derart knappe
Mittel, dass nicht einmal der Anfangsinput in
solche Projekte erbracht werden kann.

Jahreskonferenz der schweizerischen
Datenschutzbeauftragten

Nachdem im Vorjahr der Zuger DSB die Jahres-
konferenz durchgefiihrt hatte, lud im Berichts-

jahr die Genfer «Commission de controle de
Iinformatique de I’Etat» auf den 19./20. Novem-
ber 2003 nach Genf ein. Neben der Erledigung
der vereinsinternen Geschifte stand das Thema
«Spam»'™ im Zentrum von Referaten und
Diskussion. Wertvoll waren auch die Gelegen-
heiten zu informellem Gedankenaustausch mit

Kolleginnen und Kollegen.

Kooperation mit dem Datenschutz-
beauftragten der Stadt Ziirich

Seit Dezember 2000 ist der DSB vom Gemeinde-
rat der Stadt Zirich'® gewihlter Stellvertreter
des Datenschutzbeauftragten der Stadt Zirich.
Es handelt sich dabei um ein Nebenamt, das im
Berichtsjahr etwa einem 1%-Pensum entsprach.
Durch diese Zusammenarbeit ergeben sich wert-
volle Synergien flir die Datenschutzstelle im
Kanton Zug.

[Hinweis: Der DSB tibt diese Titigkeit ausserhalb
seines 60%-Pensums aus. |

7. Wir Uber uns

Allgemeines

Das Arbeitspensum des DSB betrug im Berichts-
jahr von Januar bis Juli 75%, seit August 60%.
Rechtsanwiltin Dr. iur. Yvonne Artho hat die
Datenschutzstelle auf Ende Juni verlassen. Als
neuer Mitarbeiter konnte Rechtsanwalt lic. iur.
Carl-Rudolf Meier gewonnen werden. Er ist seit
August mit einem Pensum von 60% ' im Einsatz.
Durch seine frithere Titigkeit als Leiter des Justiz-
amtes des Kantons Obwalden, wo er sich auch mit
Fragen des Datenschutzes befasste, ist er mit
Struktur, Aufgaben und Dienstleistungen einer
kantonalen Verwaltung bestens vertraut, so dass er
innerhalb kurzer Zeit eingearbeitet war. Durch
diese Anderung hat sich das Dienstleistungs-
angebot der Datenschutzstelle wesentlich verbes-
sert, ist doch nun auch bei Abwesenheit des DSB
fiir Konstanz gesorgt.

Das DSB-Sekretariat wird nun bereits seit fiinf
Jahren von Hildegard Steiner von der Staatskanzlei
betreut. An sie — wie auch an alle Mitarbeitenden
der Staatskanzlei, die den DSB im Administrativen
unterstiitzen — geht an dieser Stelle ein sehr herz-
liches Dankeschon!

Der Stellvertreter des DSB war wie bis anhin
Landschreiber Dr. Tino Jorio.
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Ubersicht des Aufwandes fiir die

verschiedenen Tatigkeitsbereiche

Woftir hat der Datenschutzbeauftragte' im Be-
richtsjahr seine Arbeitszeit eingesetzt? Statistische
Angaben wie Anzahl der Anfragen, der gefithrten
Telefongespriche, der verfassten Stellungnahmen
usw. sind nur beschrinkt aussagekriftig. Der
Arbeitsaufwand flir ein einzelnes Geschift kann je
nach Komplexitit zwischen 20 Minuten und 20
Stunden betragen. Im Folgenden deshalb eine
Aufstellung der aufgewendeten Arbeitszeit nach

thematischen Schwerpunkten:

Bereich 2003* [2002] [20011] Hinweise

Beratung/Auskunft/Information 48% [40%] [49%] aufgeteilt nach: kantonale Verwaltung  35% [31%] [40%]
Gemeinden 7% [4%] [5%]
Private 6% [5%] [4%]

Ausbildungsangebote 6% [3%] [4%] Fur kantonale und gemeindliche Verwaltungen [Schulung im Rahmen

der XP-Umstellung; Referate/Prasentationen usw.]

Betreuung grésserer Projekte 13% [13%] [21%] Register Datensammlungen, Tatigkeitsbericht 2002, Rechenschafts-
bericht und Beitrag GVP

Begleitung Datenschutzgesetz 1% [1%] [1%] Verfassen von Merkblattern

Offentlichkeitsarbeit 1% [11%] [8%] Internet-Auftritt, Medienarbeit, Mailing-Liste
Zusammenarbeit mit Eidg. DSB 3%** [14%**] [5%] Informationsaustausch, Teilnahme an den Veranstaltungen
und kantonalen DSB des Vereins «DSB + CPD.CH»

Weiterbildung 3% [4%] [1%] Tagungsbesuche [insbesondere im Bereich der IT-Security]
Diverses 15% [14%] [11%] Korrespondenz, Rechnungswesen, Betreuung der eigenen

EDV-Infrastruktur, Bibliothek, Besprechungen — soweit nicht direkt
einzelnen Projekten zuweisbar

Total 100% [100%] [100%]

*In % der Arbeitszeit [Pensum: Januar bis Juli 75%, seit August 60 %]

** Zur starken Abweichung in diesem Bereich: Im Jahr 2002 organi-
sierte der DSB die Jahreskonferenz der schweizerischen Daten-
schutzbeauftragten und war zudem Leiter der «Arbeitsgruppe Sicher-
heit» [aufgegeben per 31. Dezember 20021. Die im Berichtsjahr frei
gewordenen Kapazitaten wurden in die Bereiche «Beratung» und
«Ausbildung» investiert.

145 Unter Ausschluss der Projekt-
leitung «Register der Daten-
sammlung» [20%-Pensum]l.
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Nicht der Datenschutzbeauftragte setzt den Daten-

schutz um — vielmehr machen dies die Mitarbei-
tenden der Verwaltungen bei ihrer tiglichen Arbeit.
Der Datenschutzbeauftragte bietet Dienstleistun-
gen an, damit die Datenschutzvorschriften durch
die Mitarbeitenden korrekt umgesetzt werden
und dadurch die Privatsphire der Zuger Biirge-
rinnen und Biirger respektiert wird.

Stellen sich Probleme, muss gemeinsam nach einer
Losung gesucht werden. Es hat sich in den letzten
fiinf Jahren gezeigt, dass dies nicht immer ganz
einfach ist. Werden fuir die Mitarbeitenden der
Verwaltung durch die Vorgaben des Daten-
schutzes gewisse Arbeitsabliufe erschwert, so darf
nicht vergessen werden, dass die Verwaltung die
Daten der Zuger Bevolkerung nur zu treuhinde-
rischer Verwaltung tibertragen erhilt. Die Daten-
herrschaft bleibt jedoch grundsitzlich bei der
Bevolkerung. Mit den Daten in jeder Beziehung
rechtmissig und sorgfiltig umzugehen und den
Schutz der Privatsphire von Biirgerinnen und
Biirgern zu gewihrleisten, muss deshalb fiir die
Verwaltung zentrales Anliegen sein.

Die Arbeit als Datenschutzbeauftragter wire
ohne die angenchme, interessierte und koopera-
tive Zusammenarbeit kantonaler und gemeind-
licher Stellen aller Stufen nicht méglich. Es ist mir
deshalb ein grosses Bediirfnis, allen Personen fiir
diese Zusammenarbeit in den letzten Jahren sehr
herzlich zu danken!

Mein Dank geht auch an simtliche Mitarbeitende
der Staatskanzlei, wo die Datenschutzstelle «Kost
und Logis» hat, fiir die in jeder Beziehung dusserst
angenehme und kollegiale Zusammenarbeit. Ins-
besondere nattirlich geht mein Dank an Hildegard
Steiner, welche das DSB-Sekretariat im Jahr 2003
kompetent betreute.

Auch in diesem Jahr arbeiteten bei der Daten-
schutzstelle mit sehr viel Engagement und Erfolg
Yvonne Artho [bis Juni], Christine Andres [bis
Mirz] und Carl-Rudolf Meier [ab August] am
Abschluss des wichtigen Projekts des Registers
der Datensammlungen. Thnen sei dafiir — und fur
alle weiteren tatkriftigen Unterstiitzungen — ganz

herzlich gedankt.

Abschliessend geht ein grosses Dankeschon an
Landschreiber Dr. Tino Jorio: Er stand im Berichts-
jahr nicht nur als Stellvertreter des Datenschutz-
beauftragten zur Verfligung, sondern war viel-
mehr auch ein stets interessierter, engagierter
und nicht zuletzt kritischer Gesprichspartner in

Sachen Datenschutz.



Abrufverfahren

Abstimmungsgeheimnis [briefliche Abstimmung] [Fall 6]

Amtsgeheimnis [Fall 2]

Amtshilfe [Fall 3 und 4]

Arbeitszeugnis [Datenbekanntgabel [Fall 241
Archivgesetz

Arztgeheimnis [und Strafanzeigel [Fall 421
Auslagerung [von Verwaltungsaufgaben]

Beauftragter [Datenbekanntgabe an ~1
Briefliche Abstimmung [Fall 61

Buroumzug [Sicherheitsmassnahmen] [Fall 91
Busseninkasso [durch private Firma?] [Fall 521

Datenbekanntgabe [innerhalb der Verwaltung]
Datenschutzstelle Zug

Datensicherheit [Kontrollel

Datensicherheit [PC im Konkurs] [Fall 591
Datensicherheitsverordnung

Einburgerung [Datenbearbeitungl

Einburgerung [Finanzdaten] [Fall 28]
Einburgerung [Gesundheitsdaten] [Fall 261
Einsicht [in Polizeirapport] [Fall 541
Einsichtsrecht [Fall 1]

Einwohnerkontrolle [Online-Zugriff] [Fall 81
Elektronische Krankengeschichte [Fall 381
E-Mail [Datensicherheit] [Fall 141

E-Mail [Nutzungsvorschriften] [Fall 231
E-Mail-Kommunikation [mit Verwaltung] [Fall 581

Forschung [im Schulbereichl [Fall 561

Gebéaudeversicherung [Datenbekanntgabe an
Steuerverwaltung?] [Fall 41

Gebaudeversicherung [Datenbekanntgabe an
Unternehmen?] [Fall 51

Grundbuchamt [Datenbekanntgabe an
Steuerbehorde?] [Fall 71

GVP [betr. DSB]

Haftrichterentscheide [Weitergabe?] [Fall 55]

Handnotizen [Einsicht in ~ von Prufungs-
experten] [Fall 35]

Informatiksicherheit [Fachgruppel
Informationsaustausch [innerhalb der Verwaltung]
Internationales

Internet [Stelleninseratel [Fall 251
Internet-Auftritt [des DSBI

Internet-Nutzung [an Schulen]
[T-Sicherheitstiberpriifung

Jager [Schutz der Privatsphérel [Fall 501
Konferenzen [Weiterbildung DSB]
Kontrolle [von Beauftragten] [Fall 18]
Kontrolle der IT-Sicherheit

Krankengeschichte [elektronische ~1 [Fall 381

Lehrlinge [Internet-Nutzung] [Fall 371
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Lehrmeister [Datenbekanntgabel [Fall 301

Leistungsvereinbarungen [Datenschutzregelung] [Fall 11]

Leitfaden [Allgemeines]

Lohnausweis [Zustellung direkt an Steuer-
behérde?] [Fall 191

Mailing-Liste [des DSBI

Online-Zugriff [Grundlagen]
Online-Zugriff [auf Datenbank der Einwohner-
kontrollel [Fall 8]

Outsourcing von Verwaltungsaufgaben

PC [Spionprogrammel [Fall 221

PC im Konkurs [Datensicherheit] [Fall 591
Personaldossier [Sorgfaltspflichten] [Fall 211
Planung [betr. IV-Sonderschulen] [Fall 571

Polizei [Datenbekanntgabel [Fall 491

Polizeigesetz [Mitarbeit DSBI

Polizei-Journal [Weitergabe?] [Fall 511
Polizeirapport [Einsichtsrecht] [Fall 541
Psychiatrisches Gutachten [Strafverfahren] [Fall 401

Register der Datensammlungen

Reparatur von EDV-Anlagen [Datensicherheit] [Fall 12]

Schule [Einsicht in Notizen von Prifungs-
experten] [Fall 351

Schule [Forschung] [Fall 561

Schule [Internet-Nutzung] [Fall 36 und 371
Schule [Leitfaden] [Fall 291

Schule [Prifungsresultate im Internet?] [Fall 311
Schule [zur Bekanntgabe von Noten] [Fall 341
Schulung [der Verwaltung]

Sozialbereich [Datenschutz-Weisungen]
Sperrung [betr. Fahrzeughalterdaten] [Fall 48]
Spital [EDV-Krankengeschichtel [Fall 381

Spital [Weitergabe von Patientenadressen] [Fall 391
Stelleninserate im Internet [Fall 251
Steuerbehérde [Datenbekanntgabe des
Grundbuchamtes?] [Fall 71

Steuerverwaltung [Amtshilfel [Fall 4]
Steuerverwaltung [Auslagerung von
Druckauftragen] [Fall 171

Strafanzeige [und Arztgeheimnis] [Fall 421

Studentenausweis [welche Daten auf dem ~?1 [Fall 32]

Telefon [Nutzungsregelungen fir Mitarbeitendel [Fall 201

Telefonnutzung [Weisung]
Umzug [Sicherheitsmassnahmen beim Buro~1 [Fall 91
Verein CH-DSB

Verpflichtungserklarung [betr. EDV-Service-
arbeiten] [Fall 12]

Video- und Tonbandaufnahmen [von Therapien] [Fall 331

VideoUberwachung [Abfallsammelstelle] [Fall 431
Videotberwachung [durch Nachbarnl [Fall 471
Videotiberwachung [im Altersheim] [Fall 451
Videotiberwachung [in der Schulel [Fall 44]
Videouberwachung lin der Strafanstalt] [Fall 461
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